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Résumé

La gestion des fichiers est, depuis fort longtemps, une composante clé au sein d’un
systeme informatique. Dépendantes de I’architecture sous-jacente, les contraintes im-
posées aux différents modeles de gestion de fichiers n’ont cessé d’évoluer (méthodes
d’acces locales, partage de ressources dans un LAN, au sein d’un cluster ou encore
échange d’informations sur le web). Les systémes de fichiers doivent s’adapter afin
de proposer des solutions permettant d’exploiter au maximum les capacités proposées
par les plate-formes actuelles (ressources importantes de stockage, agrégation des dé-
bits, puissance d’analyse) et ceci en tenant compte des diverses contraintes (passage a
I’échelle, hétérogénéité, tolérance aux fautes .. .).

Ce rapport présente, dans un premier temps, différentes solutions répondant seule-
ment a certains des probléemes évoqués ci-dessus. Ces diverses techniques, souvent
complexes & mettre en ceuvre, sont construites sur des architectures matérielles de-
diées. Une solution plus conviviale, fondée sur le standard NFS est développée depuis
un peu plus d’un an au sein du laboratoire ID. C’est sur ce nouvel outil, décrit dans
une seconde partie, que nous avons pu étudier les limites et les performances de la dis-
tribution et de la duplication des serveurs au sein d’une grappe. Les résultats obtenus
s’averent étre trés prometteurs pour réussir un passage a I’échelle caractérisé par une
exploitation optimisée des ressources disques ainsi qu’une utilisation intelligente des
performances fournies par les réseaux sous-jacents.

Mots clés : Cluster, systéme de fichiers distribué, NFS, spoofing.
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Introduction

Un véritable engouement est apparu autour des techniques visant a rendre transpa-
rente et performante I’utilisation, pour le calcul, de centaines d’ordinateurs personnels
(PC) inter-connectés par un réseau local. La principale raison est que ce type d’archi-
tecture, communément appelé grappe® ou encore cluster[SSB*95], permet de fournir
une puissance équivalente a celle des grands super-calculateurs et ceci pour un co(t
nettement inférieur.

De nombreux travaux scientifiques ont été et sont actuellement menés dans ce do-
maine. lls tentent de répondre aux problémes et contraintes qui sont liés a ce nouveau
type d’environnement d’exécution concernant I’ordonnancement, I’algorithmique pa-
ralléle, la programmation ainsi que I’acces et le partage a distance de I’ensemble des
ressources.

Conséquence des performances atteintes dans ce champ, le nombre de machines?
composant le cluster ne cesse de croitre. Ainsi, I’emploi d’un protocole fondé sur
un serveur de stockage unique (a la NFS, protocole maintes fois éprouvé au sein
des LANS) est devenu pratiquement impossible dans ce genre de contexte (passage
a I’échelle, débit) et ne permet pas d’exploiter la totalité du potentiel disponible (es-
pace disque®, équilibrage de charge). A I’opposé de techniques matérielles de stockage
ou un réseau rapide (giga-ethernet, fibre optique...) permet a plusieurs noeuds (mais
toujours en quantité limitée) de partager efficacement un espace de stockage centralisé,
des solutions fonctionnant au dessus des protocoles de I’ Internet ont été proposées pour
lesquelles un nombre éventuellement important d’entités fournit un accés controlé a ses
fichiers. Napster ou encore les systémes pair a pair comme Gnutella ou Freenet sont
les exemples les plus connus d’implémentation de partages de fichiers (principalement
multimédia) & I’échelle du web.

Par ailleurs, I’extension des grappes aux grilles [FK90] (interconnexion de plu-
sieurs architectures de calculs par un réseau dédié comme VTHD) a fait surgir de nou-
veaux parameétres tels que la sécurité et I’hétérogénéité des différentes «ossatures».
En effet, une application distribuée sur une grille doit accéder conjointement a plu-
sieurs Intranets en tenant compte des multiples propriétés des réseaux, des configura-
tions et des principales fonctionnalités de chaque sous systeme. De plus, le fait que
certaines structures ne soient accessibles qu’a des périodes spécifiques (utilisation de
réseau d’entreprise la nuit ou pendant les congés) entraine la aussi, d’importantes com-

1Le laboratoire ID posséde, depuis 2001, une grappe de 225 PC iVectra 750 MHz, 256Mo RAM et 15Go
de stockage IDE.

2Par la suite, nous utiliserons le terme de noeud pour exprimer une élément de la grappe.

3Un noeud du cluster 1D nécessite un systéme de base d’environ 4Go ce qui laisse prés de 11Go inutilisés,
soit plus de 2To pour I’ensemble de I’architecture



INTRODUCTION

plications (découverte dynamique de ressources, résilience ...) en plus d’un nouveau
changement d’échelle en terme de nombre d’ordinateurs.

Les projets comme Seti@home (vol de cycles pour le calcul de FFT, 2.3 millions de
personnes inscrites, machine «virtuelle» la plus puissante au monde) ou encore Xtrem
Web en France (plate-forme tentant d’abstraire les grilles afin de fournir un support de
calcul ultra-performant aux industriels) ont dévoilé de nombreux problémes liés entre
autre au partage de ressources a trés grande échelle (représentation, nommage et cohé-
rence des informations). Les disparités des systémes d’exploitation (Windows, UNIX,
Macintosh) présentent dans de telles architectures réparties, complexifient d’autant plus
la conception. Toutefois, il est presque certain que le développement des applications
futures va s’appuyer sur ces grandes disponibilités de puissance de calcul et d’espace de
stockage quasi-infini; la mise en ceuvre d’outils performants est donc impérative afin
de proposer des supports fiables et puissants pour I’avenir permettant de faire intéragir
calculs et échanges d’informations.

Nous allons effectuer, aprés avoir présenté la terminologie spécifique aux systémes
de fichiers, une description succincte de la majeure partie des systémes de fichiers
distribués actuels. Par la suite, nous nous intéresserons, a une étude plus exhaustive du
modéle NFSp [eYD02] [LDO02] développé au laboratoire ID. L’extension de ce systéme
a plusieurs serveurs distribués et/ou dupliqués (travail proposé dans le cadre du DEA),
y sera largement développée. Les performances et les limites obtenues apparaitront
dans une derniére partie.

Enfin, nous énoncerons, durant la conclusion, les diverses perspectives entrouvertes
par I’étude menée et le vif intérét d’une gestion dynamique (a la volée) des mouvements
des données en fonction des possibilités du réseau et de la disponibilité des serveurs.



Premiere partie
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distribues






Chapitre 1

Terminologie

L’informatique a fourni le moyen de traiter rapidement et de conserver des infor-
mations dans de nombreux domaines d’activités : industriel, économique ou social. La
quantité de données générée par certaines applications modernes (climatologie, biolo-
gie moléculaire, génomique, physique des hautes énergies, traitements d’images ...)
s’aveére gigantesque. Une gestion performante du stockage, a court et a long terme, se
réveéle étre un parametre prépondérant.

Comme dans les systemes locaux, le travail d’un gestionnaire de fichiers en en-
vironnement distribué est de classer les programmes et les données pour les rendre
accessibles a la demande et ce en tout point de I’architecture. L’ensemble de la litté-
rature abordant ce sujet s’appuie sur une terminologie spécifique afin de caractériser
les diverses notions et techniques utilisées. Nous allons la présenter tout au long de ce
chapitre.

1.1 Généralités

Partie intégrante du systéme d’exploitation, un systéme de fichiers distribué peut
le plus souvent étre fonctionnellement divisé en deux parties distinctes : le systeme de
fichiers proprement dit et le service de gestion. Le premier prend en charge les opéra-
tions sur les fichiers, comme la lecture, I’écriture ou I’ajout, alors que le second crée
et gere les répertoires (ajout, destruction de fichiers, parfois appelé service de nom-
mage). Cette notion a d’ailleurs été largement utilisée pour développer NFSp, systéme
de fichiers développé au laboratoire 1D (cf. chapitre 3).

Afin de bien visualiser toutes les entités qui composent un tel systéme, nous pré-
ciserons en ajoutant qu’un systéme de fichier fournit un ensemble de services a des
clients (les fonctionnalités étant composées, en majeure partie, des primitives de créa-
tion, de destruction, de lecture et d’écriture).

Les systemes de fichiers distribués sont évalués par plusieurs facteurs : réactivité,
transparence, disponibilité ou encore possibilité du passage a I’échelle!. Le terme de
réactivité évoque la quantité de temps nécessaire pour satisfaire une requéte (latence
réseau, analyse de la demande et formulation de la réponse). Les autres caractéristiques
sont développées ci-apres.

LPar la suite, nous utiliserons I’anglicisme scalabilité pour définir cette propriété.

11



CHAPITRE 1. TERMINOLOGIE

1.2 Transparence

Une des premiéres propriétés fondamentales d’un DFS? est sa transparence vis a
vis du réseau. Les clients doivent &tre capable d’accéder a des ressources distantes en
utilisant les mémes primitives d’opérations sur les fichiers que celles applicables aux
fichiers locaux.

Nous rappellerons ici une notion importante dans I’implémentation d’un systeme
de fichier [Bac86] :

Le concept de nommage est la relation entre le nom logique et I’identifiant physique.

Un usager se réfere a un fichier par un nom textuel. Une correspondance est alors
réalisée avec un identifiant numérique (appelé inode ou bloc de méta-données) qui est
lui méme une interprétation d’une portion (bloc) d’un disque physique. Ces abstrac-
tions permettent de cacher a I’utilisateur final les détails de I’implantation physique du
fichier sur le périphérique de stockage. Pour un DFS, il est impératif d’ajouter une nou-
velle dimension afin de rendre transparente la localisation du fichier au sein du réseau.

Ainsi deux niveaux de transparence ont été définis pour caractériser un DFS :

Transparence de situation, le nom du fichier ne comporte aucune information sur
son emplacement physique.

Indépendance a la mobilité, le nom du fichier n’a pas a étre modifié lorsque sa situa-
tion géographique au sein du réseau évolue.

Le niveau d’abstraction qu’offre I’indépendance a la mobilité est le plus élevé. Il
permet, entre autre, de réaliser de I’équilibrage de charge ou de répliquer des données
entre les différentes unités de stockage. Le service de gestion peut dynamiquement faire
migrer des fichiers d’un point du systéme vers un autre, ceci dans le but de réduire le
taux de charge d’un serveur. La réplication des fichiers (2 un nom correspond plusieurs
« images » physiques) apporte un plus grande disponibilité et une meilleur tolérance
aux pannes (cf. paragraphe 1.5).

Trois approches de nommage sont principalement utilisées dans les DFS afin d’ap-
porter la transparence.
La plus simple permet uniquement de garder les mémes appels de procédures pour
les accés aux fichiers locaux ou distants. Il s’agit d’ajouter au nom du fichier, la ma-
chine sur laguelle il est stocké. Le nom complet du fichier correspond alors au tuple
«hdte = nomy.
Une seconde solution consiste a importer une certaine partie d’un espace distant au
sein de son propre espace de nom. Ce type d’opération est traditionnellement connu
grace & la commande mount d’UNIX. Elle fournit une transparence de situation mais
comporte certains désavantages. Par exemple, il est tout a fait possible d’obtenir deux
structures de fichiers différentes entre plusieurs entités de I’architecture.
L’utilisation d’un unique espace de nom global pour I’ensemble du systéme permet
d’apporter le plus haut niveau de transparence. Malheureusement, I’implémentation
technique d’un tel espace est complexe. En effet, certains fichiers sont spécifiques a une
entité du systeme (pour les nceuds utilisant un noyau UNIX par exemple, le répertoire
/dev contient tous les fichiers correspondant aux périphériques d’entrées/sorties).

2Distributed File System

12



CHAPITRE 1. TERMINOLOGIE

1.3 Sémantique de partage des fichiers

Ce critére est important dans I’évaluation d’un systeme de fichier autorisant plu-
sieurs accés concurrents a des fichiers partagés. Cette propriété définit comment et
quand les modifications, effectuées par un nceud, sont observables par I’ensemble des
machines distantes. Il est impératif de connaitre réellement ce comportement. En effet
de nombreux problémes d’intégrité des données peuvent survenir lors d’acces simulta-
nés sur une méme ressource par plusieurs clients.

Quatre sémantiques ont été définies afin de classer les diverses possibilités :

Sémantique fondée sur le modele UNIX, toute modification qui survient sur un bloc
d’un fichier 2 est vue instantanément sur I’ensemble des nceuds accédant a I’in-
formation au méme moment. En d’autres termes, il n’existe qu’une seule image
unique du fichier a un instant donné dans tous I’environnement.

Sémantique de session, une session est définie comme I’ensemble des opérations exé-
cutées entre I’ouverture et la fermeture d’un fichier par un client. Ainsi, cette
sémantique stipule que lorsqu’une session est ouverte sur un nceud, toute ma-
chine distante sera avisée des changements uniquement lors de la fermeture de
celle-ci sur le précédent nceud. Par ailleurs, il est précisé qu’au sein d’une méme
entité, la sémantique UNIX sera appliquée. Un fichier peut donc temporairement
avoir plusieurs images réparties sur I’architecture. Le désavantage est alors qu’un
client puisse réaliser une lecture erronée du fichier.

Sémantique dite « immuable », lorsqu’une ressource devient partagée (des clients
souhaitent accéder a la méme information), le fichier est alors utilisable uni-
quement en lecture. La mise en place d’un verrou rend toute modification im-
possible.

Sémantique « transactionnelle », toute session sur un fichier est une transaction (au
sens base de données). Dés qu’un client ouvre un fichier, celui ci est verrouillé
et aucun autre nceud ne peut y accéder jusqu’a sa fermeture.

Les deux premieres sémantiques sont celles qui sont le plus représentées dans les
modéles de partage de fichiers. Elles obligent les développeurs a tenir compte des pro-
blémes d’exclusions mutuelles sur les ressources. Cependant, elles proposent un réel
parallélisme des acces sur I’ensemble des données et donc un gain considérable au ni-
veau des performances. Les deux derniéres intégrent des solutions de synchronisation
mais peuvent entrainer des phénomenes de famine et d’interblocage. Nous verrons par
la suite (cf. paragraphe 2.3.2) que des systémes de verrous, plus élaborés, peuvent étre
utilisés a un grain plus fin. Un verrou est placé sur une portion du fichier et non sur
sa globalité. Cette maniére fournit un moyen de résoudre les difficultés liées aux accés
concurrents tout en laissant la possibilité de paralléliser les opérations.

1.4 Meéthodes d’acces a distance et gestion de cache

Selon la sémantique appliquée, il peut s’avérer performant de réaliser une gestion
de cache sur chaque nceud de I’architecture. Le fait d’accéder & une image locale des
données permet d’éviter, d’une part, le transfert de messages sur le réseau et d’autre
part une saturation potentiellement inutile du nceud stockant la ressource.

3Le terme de bloc équivaut a la granularité du systéme de fichier. C’est la plus petite portion que le DFS
peut remettre lors d’une requéte.

13



CHAPITRE 1. TERMINOLOGIE

Néanmoins, la mise en ceuvre d’un module de cache, afin d’obtenir de réels gains,
requiert I’analyse de différents points :

Emplacement, le cache peut soit étre stocké en mémoire vive soit sur le disque local.
Si un cache, en mémoire vive, propose un accés beaucoup plus rapide a I’in-
formation, il sera perdu lors d’une éventuelle défaillance du nceud et devra par
conséquent étre reconstruit lors du retour a la normale.

Granularité, le surcodt total du trafic de données sur le réseau varie selon la granu-
larité du cache. Si pour une unique requéte, le serveur retourne une portion du
fichier plus grande, la probabilité que le prochain accés, par le méme processus
client, soit dirigé vers des données incluses dans ce bloc augmente. Ce qui se
révéle étre le plus souvent le cas lors de la lecture d’un fichier. De plus, il est
plus rapide pour le serveur de retourner une quantité d’informations contigué
que plusieurs paquets correspondant a différentes positions au sein du disque.
Cependant, plus ce facteur est grand, plus les opérations de mise a jour peuvent
se réveler colteuse selon la sémantique employée.

Mise a jour et cohérence, c’est le véritable probléme de la gestion d’un cache de don-

nées. La validation d’un cache peut soit étre a I’initiative du demandeur soit du
serveur. Dans le premier cas, une requéte de validation est transmise au ser-
veur soit périodiquement soit a I’ouverture ou a la fermeture d’une ressource.
La seconde approche oblige le serveur a connaitre I’ensemble des informations
cachées par chaque machine (cf. paragraphe 1.5). Il transmettra des messages
d’invalidation ou de mise a jour & chaque nceud concerné et ceci pour chaque
modification.
Comme nous I’avons cité auparavant, le colt généré par cette mise a jour dépend
totalement de la sémantique implémentée. La sémantique UNIX entrainera un
trafic important (chaque modification devra invalider les caches, voire les mettre
a jour). Une sémantique de session sera plus qu’avantageuse lors de I’ utilisation
de fichiers temporaires (des informations qui n’ont pas besoin d’étre physique-
ment sur un serveur distant et qui engendreraient un trafic inutile sur le réseau).

Ainsi, il est nécessaire de trouver un bon compromis entre la granularité, la séman-
tique utilisée et les ressources matérielles disponibles afin d’obtenir un réel gain. La
plupart des modeles proposent différentes techniques selon le service demandé (créa-
tion, lecture, écriture), le nombre d’acces concurrents, le type de ressources (répertoire,
fichiers) et les paramétres cités ci-dessus.

1.5 Tolérance aux pannes

La tolérance aux pannes est un important et large probléme dans les systemes infor-
matiques (toute une littérature y est d’ailleurs consacrée). Perte de réseau, dysfonction-
nement du programme, arrét d’une des machines, altération d’une unité de stockage,
tous doit étre pris en considération afin de permettre au DFS de continuer a s’exécuter
dans un état cohérent. Un systéme qui requiert un arrét lors d’une quelconque erreur
n’est pas tolérant aux fautes. De maniére simplifiée, toute les solutions, permettant
d’améliorer ce facteur, gravitent autour de la redondance matérielle et/ou logicielle.

Nous allons, tout d’abord, nous attarder sur un point rapidement énoncé dans le
paragraphe précédent. En effet, la gestion du cache qui permet d’augmenter les perfor-
mances en terme de réactivité, complexifie considérablement I’implémentation d’un
service robuste.

14



CHAPITRE 1. TERMINOLOGIE

Lorsque les nceuds «fournisseurs» stockent, en mémoire vive, des renseignements
sur chaque connexion (descripteur de fichier en cours ...) avec les noeuds «deman-
deurs», le terme de serveur avec état est défini. Cette technique permet d’optimiser le
transfert d’informations, mais comporte les défauts de ses qualités : lors de la perte
des informations concernant les clients, un retour a un état normal peut s’avérer tres
pénalisant (un dialogue avec chaque noeud est engagé pour retrouver la totalité des
informations stockées avant la panne). De plus, le serveur doit étre averti en cas d’ar-
rét de toute entité de I’architecture afin de désallouer I’espace mémoire contenant les
données devenues invalides.

A I’opposé, la terminologie de serveur sans état est employée pour un nceud totale-
ment indépendant des autres machines. Un serveur sans état permet de supprimer nom-
breux problémes de tolérance aux pannes. Tout d’abord, un serveur pourra sans aucune
difficulté réintégrer son état aprés une éventuelle erreur. Un mauvais fonctionnement
d’un client n’engendrera aucune perte de performances dans le systéme. Dautre part,
un client ne se préoccupe pas de I’état du serveur puisqu’il réémmettra sa requéte jus-
qu’a satisfaction. Cependant un tel service impose I’ utilisation de messages plus longs
et offre une réactivité bien moindre que celle fournie par un serveur avec état.

Parmi les autres criteres de la tolérance aux fautes, deux concepts caractérisent
I’état d’un fichier :
Récupérable, un fichier est récupérable si en cas d’erreur il est possible de retrouver
son dernier état cohérent.
Robuste, un fichier est dit robuste s’il est en mesure de subvenir a une éventuelle
détérioration du support de stockage.

Un fichier récupérable n’est pas obligatoirement robuste et vice versa. Une journali-
sation de chaque opération en cours permet de basculer entre les différents états co-
hérents. La robustesse des fichiers est réalisée par la mise en place de techniques de
réplication (RAID, mirroring .. .).

La disponibilité des ressources est encore une autre propriété de la tolérance aux
pannes (une information est disponible si quelque soit la panne, elle est accessible
quand un nceud en a besoin). Le fait de ne pas accéder a une ressource par un client,
peut étre vu comme une erreur qu’il est nécessaire de prévoir (défaillance matérielle ou
verrou bloguant selon la sémantique).

Enfin, I’ensemble des contraintes générées par I’utilisation des solutions de répli-
cation est a prendre en compte. Du point de vue de I’utilisateur, cette gestion est tota-
lement invisible. Cependant, il faut que chaque replicat d’un fichier sur le systeme soit
cohérent selon la sémantique employée. La cohérence entre toutes les images physiques
du fichier a un codt non négligeable. Il est parfois obligatoire d’utiliser des solutions
effectuant les mises & jour sur un nombre limité d’images.

Une autre possibilité sont les DFS seulement utilisés en lecture (principalement
les systémes «pair a pair» et certains nouveaux modéles cf. paragraphe 2.4). Ce type
d’architecture permet de distribuer les replicas lors de I’initialisation du systéme uni-
quement. Aucun erreur de cohérence pourra survenir.

1.6 Passage a I’échelle

La capacité d’un systéme a s’adapter a une forte progression de son taux de charge
est appelé la scalabilité. Un DFS est rapidement sujet a étre saturé par I’augmentation
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du nombre de clients. Le surcodt de trafic et I’analyse de chaque requéte influent sur
les capacités du CPU et du réseau sous-jacent. Ajouter de nouvelles ressources peut
résoudre le probléme mais génere parfois un surcodt additionnel, voire une remise en
cause de la conception du systeme. Un DFS scalable doit pouvoir croitre sans engen-
drer de tels phénomeénes.

Dans un premier temps, afin d’éviter ces types de conflit, les architectures ont été
bornées. Chaque grandeur décrivant I’architecture (débit réseau maximum, puissance
d’analyse ...) était fixée a une constante qui limitait le nombre de ressources possibles.
Par la suite, I’ implémentation de serveurs sans ou avec états plus «intelligents» a permis
de repousser certaines limites. Le serveur stocke les informations concernant chaque
client pendant une période déterminée. Si au bout de celle-ci, le client n’a pas donné
signe de son existence, les données sont effacées. Le serveur n’a plus a s’occuper de
I’état de I’ensemble des clients (et est donc plus tolérant aux pannes).

Les principaux freins & la scalabilité sont :

Congestion et latence du réseau, méme si de nombreux progres ont été réalisés (giga-
ethernet, fibre optique ...), la plupart des clusters n’en sont pas encore équipés.

Type de sémantique, plus la sémantique est stricte, plus le passage a I’échelle est
compliqué a mettre en ceuvre et plus le surco(t de gestion est grand.

Puissance d’analyse, souvent limitée lorsqu’un nceud est «agressé» par une centaine
de clients souhaitant é&tre servis au méme instant.

Les modeles fondés sur des approches centralisées ne sont pas scalables. L’idéal
est un systéme symétrique ou chaque composant du systéme a un role égal au sein
du gestionnaire de fichiers. Cela devient possible au sein des nouvelles plates-formes
ou I’enjeu est justement d’utiliser les capacités de chaque nceud (les réseaux locaux
constitués de console, TXs connectés a un unique gros serveur, ont été surpasses par
les réseaux de PC). C’est cette problématique que nous abordons dans un contexte
ou nous souhaitons exploiter au mieux les ressources disques et les performances des
réseaux sous-jacents.
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Chapitre 2

L_es solutions actuelles

Comme nous I’avons cité lors de I’introduction, la dispersion et le nombre des uni-
tés de traitements, au sein des architectures informatiques, suggere I’utilisation d’un
systeme de fichiers distribué répondant a I’ensemble des contraintes et des avantages
de ces nouveaux environnements (bande passante, réplication, acces partagé a I’infor-
mation, gestion dynamique du matériel, allocation des ressources ou encore tolérance
aux fautes...). Si certaines solutions présentent plusieurs points encourageants, elles
sont, néanmoins, souvent spécifiques et complexes d’utilisation. Aprés avoir exposé
la terminologie spécifique des systémes de fichiers, nous allons aborder chacun de ces
modeles afin de bien comprendre les problémes qu’ils rencontrent et les solutions qu’ils
proposent pour pallier & certaines de ces exigences.

2.1 Généralités

Les critéres, que nous avons présenté lors du précédent chapitre, sont influencés
par I’architecture du systéme, qui peut étre soit fondée sur I’échange de messages entre
deux machines (figure 2.1 ), soit sur la possibilité d’accéder directement a I’ensemble
des disques disponibles (figure 2.2).

Chaque structure contient des subtilités permettant de faire jouer les différents fac-
teurs. Les systémes caractérisés par la transmission de messages sont, la plupart du
temps, construits sur un modéle client/serveur. Les informations (les fichiers) sont
conservées de fagon pérenne sur le serveur. Le client posséde, uniquement, en cache,
une copie des données qui lui sont nécessaires. Cette solution présente I’avantage de
pouvoir accéder, plus facilement a des ressources provenant d’un réseau local extérieur.
En effet, pour des raisons de sécurité et de structure physique, il parait, pour le moment,
difficile d’utiliser un réseau en acces direct (Bus 1/0) sur des disques entre plusieurs
intranets. Pourtant, comme nous le verrons par la suite, cette approche offre d’excellent
résultats au sein d’une grappe.

Nous avons, donc, rassemblé en deux sous chapitres, les systemes de fichiers ac-
tuels répertoriés au sein des grappes. Une troisiéme rubrique évoquera trés briévement
les divers protocoles de transfert usuels (HTTP, FTP ...) ou encore de protocoles dits
pair a pair (gnutella, freenet ...). En effet, ces derniers pourraient s’avérer étre d’éven-
tuelles solutions au sein des grilles de calculs et peuvent étre comparés comme des
systemes de fichier Read Only.
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FiG. 2.2 — Modeéle a accés direct

2.2 Modele a base de messages

L’avantage de cette approche est son indépendance vis a vis de I’architecture maté-
rielle sous-jacente. Les systémes ont la méme portabilité que le protocole qui est utilisé
pour I’interconnexion des nceuds. Ainsi il serait tout a fait possible de partager des res-
sources entre plusieurs réseaux locaux. Néanmoins, pour des raisons de sécurité, cette
fonctionnalité est utilisée dans des systémes de fichiers hautement sécurisés.

2.2.1 NFS, Network File System

Le systeme de fichiers NFS est développé par Sun Microsystems depuis 1985.
Fondé sur une approche client/serveur centralisé (figure 2.3), son but premier était I’im-
plémentation d’un module indépendant de partage de fichiers offrant la transparence de
nom tout en préservant une sémantique de type UNIX. Nous verrons par la suite que
ce dernier point n’a jamais vraiment été atteint. La sémantique fournie par NFS est un
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point faible du systéme.

Client Client

Réseau

serveur

Client Client Client Client

FiG. 2.3 — Architecture NFS

Les clients et le serveur communiquent via le réseau en utilisant plusieurs proto-
coles définis dans la norme NFS et spécifiés au sein du protocole SunRPC (Remote
Procedure Calls). L’ensemble des services est fourni par différents processus démons,
qui constituent le serveur; ils sont accessibles par I’intermédiaire du protocole mount
et du protocole NFS.

Le protocole mount : il est utilisé pour établir la connexion initiale entre le client (qui
effectue I’appel) et le serveur (qui propose le service). Le serveur maintient une
liste de I’ensemble des systémes de fichiers qu’il exporte ainsi que les nceuds
qui ont le droit de les monter. Lorsqu’un client tente de monter un systéme de
fichier distant, le serveur apres authentification, lui retourne un descripteur sur le
systéme de fichier!. Cette identifiant permettra au serveur de résoudre les futures
requétes NFS envoyées par le client?.

Le protocole NFS : il fournit un ensemble de procédures (RPC) pour réaliser des opé-
rations a distance sur les ressources (recherche, manipulation des liens et des ré-
pertoires, gestion des attributs et enfin lecture et écriture sur des fichiers). Nous
insistons sur le fait que toutes ces fonctionnalités sont accessibles uniquement
aprés avoir invoqué la procédure de montage puisque c’est cette derniere qui
retourne le descripteur nécessaire dans chaque requéte. De plus, les opérations
habituelles d’ouverture et de fermeture d’un fichier ne figurent pas au sein du
protocole. Ces fonctions ne sont, en effet, d’aucun intérét au sein d’un DFS sans
état. Par ailleurs, I’utilisation des RPCs synchrones au sein du modéle NFS en-
traine une mise en veille des clients & chaque appel. Les entrées/sorties sur le
disque sont réellement exécutées avant de retourner la réponse au client. Le pro-
tocole NFS ne fournit pas de mécanisme permettant des accés concurrents. Un
sous module (service de verrouillage) a été rajouté, par la suite, pour permettre
d’y parvenir mais son utilisation doit étre explicite.

Lle terme de partition est utilisé

2D’un point de vue plus technique, I’opération de montage permet d’ajouter au sein de la VFS (Virtual
File System) du client, la partition distante en y placant le descripteur correspondant. La VFS est I’image qui
permet d’agréger la totalité des systemes de fichiers présents au sein d’une unique machine (voir annexe A).
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La totalité des messages transmis est au format UDP (bien qu’un mode TCP existe,
le mode UDP est presque exclusivement utilisé, NFS étant un protocole sans état,
I’utilisation d’un mode de communication «non-connecté» s’avere étre naturel). Ce
type d’échange offre une tolérance plus facile & implémenter face a d’éventuelles dé-
faillances. Que ce soit au niveau du client, du serveur ou encore du réseau, les messages
doivent seulement étre renvoyés.

Néanmoins, comme nous I’avons précisé, la cohérence proposée par ce gestion-
naire peut étre qualifiée de relachée puisqu’elle n’est fondée sur aucune sémantique
définie. En effet, afin d’améliorer les performances, une gestion de cache (avec une
granularité de 4Ko puis de 8Ko) a été mise en place au sein de I’interface coté client
en s’appuyant sur une notion de temps (30 secondes pour les répertoires et 3 secondes
pour les fichiers®). Un nouveau fichier créé sur un nceud ne peut étre visible que 30
secondes plus tard sur les autres machines constituant la grappe.

Différentes versions ont été et sont implémentées, la premiére version de NFS est
restée confinée au sein des laboratoires de SUN. La version 2 a été mise en place et
livrée avec le systeme d’exploitation SunOS 2.01. Depuis cette date (courant 1985),
NFSv2 est devenu un standard [RFC89] et est encore largement utilisée dans le monde
UNIX malgré ses défauts (I’implémentation portable en mode utilisateur a aussi beau-
coup contribué a sa diffusion). Actuellement, la version disponible en production est
la version 3 et est normalisée par I’IETF [RFC95]. Cette version apporte principale-
ment des optimisations au niveau des performances et conserve les grandes lignes du
modele précédent. L’amélioration majeure est la possibilité de réaliser des écritures
asynchrones. Les écritures synchrones augmentaient considérablement la latence, le
client était mis en veille durant toute I’exécution de I’opération. Au sein de NFSv3, le
client peut continuer son exécution dés que le serveur a pris acte de sa requéte. L’opé-
ration d’écriture au sein du serveur peut étre exécutée de maniére a optimiser la charge
ainsi que les accés disques. Par ailleurs, il est intéressant de préciser qu’il est possible
de stocker des fichiers de grande taille (> 2Go) ce qui n’était pas le cas dans les versions
précédentes (cette fonctionnalité est proposée pour tous les noyaux linux supérieur a
2.4 et sur les nouvelles architectures 64 bits).

Ce systéme de fichier convient parfaitement a de petits clusters ou a des réseaux
locaux sécurisés de taille restreint (jusqu’a 25 machines) mais les performances s’ef-
fondrent tres vites si les applications sont gourmandes en E/S et ceci, principalement,
a cause de la nature centralisée du systéme. NFS est d’ailleurs plutt considéré comme
un service de réseau qu’un composant d’un systéme réellement distribué. Néanmoins,
son implémentation simplifiée permet au systeme d’offrir une grande stabilité.

Sun a réalisé une version 4 du protocole [RFCO00], [PSB*00] courant 2000. Ce nou-
veau systeme essaye de tenir compte des problémes actuels des clusters (en autre la ré-
plication/migration des données ou encore le fait de pouvoir partager des informations
entre des entités de I’internet). Pour ce faire, un remaniement profond de I’architecture
a été effectué.

Les principaux changements au sein de NFSv4 sont :

Connexions TCP, cet aspect est nécessaire car I’UDP ne fournit pas le mécanisme de
contrdle de flux requis pour un trafic performant sur I’ Internet.

Sécurité renforcée, plusieurs nouveaux mécanismes d’authentification ont été rajou-
tés au sein des RPCs.

3Ces paramétres sont réglables sur chaque client
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Systeme a état, le protocole ne sera plus sans état et ce afin d’avoir un unique pro-
tocole pour accéder aux différents services (monter les partitions, gérer les ver-
rous,...). Cette technique permettra d’éliminer les divers modules annexes du
systemes.

Protocole unique, I’ensemble des services est intégré au sein d’un seul protocole.

Néanmoins I’implémentation sous Linux, développée fin 2000, n’a pas été mainte-
nue et le modele n’a pas encore été unanimement accepté. les solutions de stockages
construites sur NFS et proposées par les industriels utilisent toujours la version 3 du
gestionnaire.

Plusieurs projets sont des variantes de I’architecture NFS :

ClusterNFS, il fournit un niveau d’abstraction* permettant de spécialiser les partitions
exportées par rapport a chaque nceud (lorsqu’une machine, par exemple «Clus-
terl», accédera au fichier /etc/hostname . conf, le serveur traitera une re-
quéte de la forme Zetc/hostname.conf.Clusterl).

WebNFS, un acces fiable avec une indépendance de location est proposé sur intranet
comme sur internet. Développé par Sun en 1997, ce systéme permet de parta-
ger des ressources au travers de I’internet grace a la mise a disposition d’un fi-
chier contenant les correspondances descripteur de fichier : partition «<montable»
(suppression du protocole mount). Néanmoins, ce systéme n’a pas eu |’essor es-
compté.

2.2.2 De SPRITE a xFS
SPRITE

SPRITE est un systéme d’exploitation distribué pour un réseau de machine RISCs
(processeur Motorola). Développé, dans le cadre du projet SPUR (Université de Cali-
fornie a Berkeley), de 1985 a 1993, il avait pour but la conception et la construction
d’un cluster performant [OCD™88]. Basé sur un noyau multithreadé, SPRITE a été
développé dans I’idée que la prochaine génération des postes de travail seraient des
machines puissantes constituées d’une grande capacité de mémoire vive (a I’époque,
32Mo de RAM, aujourd’hui, des systémes possédant 256 Mo ou 512 Mo sont plus que
courants).

Le systéme de fichiers, inclus dans SPRITE, fournit un espace de nommage unique
(transparence de situation) et une sémantique de type UNIX. Distribué au travers de
plusieurs serveurs et clients, il intégre une gestion de cache maintenue en cohérence par
le serveur (serveur avec état). Les divers appels systémes (création, lecture, écriture, ...)
sont construits, comme NFS, sur le protocole RPC.

L’arborescence de fichiers unique, proposée a I’utilisateur, est partitionné de ma-
niére transparente en domaines. Chaque nceud, composé d’un espace de stockage a
long terme, peut contenir un ou plusieurs domaines (et peut se comporter, par conse-
quent, comme client d’une autre machine mais aussi éventuellement serveur des entités
distantes).

Une table de correspondances (appelé table des préfixes) entre les différents do-
maines et leur situation physique sur la grappe est maintenue dynamiquement au sein

4http://clusternfs. sourceforge. net/
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de chaque nceud. Ainsi, lorsqu’un client tente d’accéder a un fichier, une recherche au
sein de cette table est effectuée afin de récupérer I’adresse du serveur qui a la charge du
domaine dans lequel la ressource figure. Si la table ne contient pas I’entrée correspon-
dante, une requéte est diffusée vers toutes les machines de I’architecture pour connaitre
le propriétaire de la ressource. Cette technique permet de mettre a jour dynamiquement
la table et surtout de pouvoir fournir une possibilité de migration des données® (méme
si cette derniere n’a pas été mise en ceuvre au sein du modele). Par ailleurs, afin d’éviter
les contraintes de gestion d’un espace de nom unique (les répertoires /dev ou certains
fichiers de configurations spécifiques a chaque composant de la grappe), il est possible
de «privatiser» certaines ressources au sein des tables de préfixes.

Par ailleurs, dans le but d’offrir la sémantique UNIX, une gestion de cache scindée
en deux sous modules a été implémentée au sein du modéle. Le premier se rapproche
assez du modeéle proposée par NFS, fondé sur un notion de temps, il permet de réaliser
des écritures retardées et ainsi optimiser les accés pour les fichiers temporaires (cf pa-
ragraphe 1.3). De plus, un numéro de version est associé a chaque image disponible;
dés qu’une ressource est ouverte en écriture, ce numéro est incrémenté. Ainsi, lors-
qu’un client accede a I’information, il compare le numéro de version présent dans son
cache avec le numéro de version présent sur le serveur; si ces derniers sont identiques,
il n’est pas nécessaire de fournir & nouveau les données. Néanmoins, afin d’éviter les
probléemes d’incohérence entre les multiples images disponibles sur I’architecture (le
serveur ne contient pas forcément la derniére version, ceci étant d0 au concept des
écritures retardées), une méthode d’invalidation des caches (le second sous-module) a
été intégrée au sein de chaque serveur. Lorsque un nceud accédent en écriture au sein
d’une ressource et que d’autres clients souhaitent y accéder en lecture, le serveur force
«I’écrivain» a lui retourner les changements. De méme, lorsque plusieurs nceuds par-
tagent une ressource en lecture et qu’un autre aspire a y effectuer des modifications, le
serveur invalide le cache des «lecteurs». Le serveur possede donc des informations sur
I’ensemble des connexions en cours (serveur avec état). C’est le colt a payer (émis-
sions de nombreux messages, problemes liés a la tolérance aux fautes) pour pouvoir
proposer une sémantique de ce type.

La conception du systéme fondée sur la gestion de I’ensemble des données en mé-
moire vive permet d’obtenir des résultats intéressants. Cependant, la complexité d’im-
plémenter au sein du modéle (serveur avec état) un DFS tolérant aux fautes apparait
étre une réelle contrainte. Mais encore et surtout, la technique de diffusion pour la mise
a jour des tables de préfixes n’offre malheureusement pas un grand coefficient de sca-
labilité (la diffusion a outrance comporte un surco(t au niveau réseau non acceptable
au sein des nouvelles architectures).

LFS

Au début des années 1990, une seconde version du systeme de fichier SPRITE
fut produite. Elle est fondée sur un nouveau placement physique des données sur les
disques. Appelée LFS® [OD92] [RO91], elle a été développée & partir de I’idée que les
performances d’un systeme de fichier sont forcément dépendantes du matériel sous-
jacent. Un disque est évalué par les deux critéres suivants : la bande passante et le temps
d’acces. Si la bande passante peut croftre en agrégeant plusieurs disques (utilisation des

5Nous rappelons que la migration des données est importante au sein des architectures qui se veulent
scalables puisqu’elle permet de réguler la charge entre les différents nceuds.
6L og-structured File System.
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RAIDs), le temps d’acces est limité physiquement et diminue proportionnellement aux
avancées technologiques. Ainsi, le but de LFS a été de proposer une solution permettant
d’éviter, au maximum, les diverses opérations «mécaniques» sur les disques.

Suite aux précédents travaux sur le DFS SPRITE, il a été observé que le trafic réel
des données est dominé par les écritures (nous rappelons que SPRITE est fondée sur
le fait de disposer d’un cache imposant qui par conséquent optimise les requétes de
lecture). Afin de bien comprendre ce qui différencie la structure de LFS des systémes
de fichiers habituels , nous allons étudier ce systéme dans un environnement local (une
seule unité de stockage). Toute nouvelle information sur le disque est disposée de ma-
niére sequentielle (comparaison avec un tampon circulaire ot les données sont inscrites
a la suite). Cette approche augmente considérablement les performances en écriture en
éliminant les déplacements de la téte de lecture du disque. A la différence d’un sys-
téme de fichiers habituel [Bac86], toute modification sur un fichier (changements sur
les données ainsi que sur les entétes’ de la ressource) est stockée de maniére contigué et
avec au pire un déplacement (I’écriture s’effectue a la suite des dernieres informations
enregistrées). Certains systémes proposaient et proposent encore cette notion de jour-
nalisation au sein de la gestion de cache (cf. paragraphe 1.5) mais LFS fut le premier
systéme a enregistrer de maniére pérenne les informations sous un tel format.

Les schémas suivants (figure 2.4) illustrent trés bien ce nouveau concept de posi-
tionnement des données au sein d’un disque.

La figure (a) montre une implémentation traditionnelle des données au sein d’un
disque (d’un coté, les méta-données® et de I’autre les informations réelles). Lors d’une
madification, il est impératif d’accéder au bloc de méta concerné afin par exemple d’y
affecter un pointeur vers un nouveau bloc. La figure (b) montre une premiére évolution
vers les structures de fichiers s’appuyant sur le concept de journalisation. Les nouvelles
données sont stockées a la suite des précédentes (la fragmentation du disque est ainsi
temporairement évitée). Nous verrons, par la suite, le moyen utilisé pour mettre a jour
les données sur le disque qui se comporte comme un tampon circulaire. La figure (c)
offre un niveau d’abstraction permettant d’éliminer la notion de deux entités (a savoir
les méta et les données) a des endroits spécifiques au sein du disque. Pour cela, un bloc
de super méta est utilisé : il contient les divers pointeurs sur les différents inodes. Ces
derniers peuvent alors étre journalisés parmi les blocs de données. La taille du super
bloc de méta doit étre inférieur a celle du cache afin d’éviter les accés sur disque pour
le madifier. Dans le cas contraire, aucun gain n’est obtenu puisqu’il est toujours néces-
saire d’effectuer deux déplacements. Le dernier schéma présente la structure implantée
au sein de LFS. Il s’agit d’écrire occasionnellement le bloc de super méta toujours de
facon journalisée. De cette maniére, aprés un éventuel dysfonctionnement obligeant le
redémarrage de la machine, il suffit de récupérer le dernier bloc de super-méta stocké
pour revenir dans un état cohérent du systeme de fichiers. Il est possible, d’examiner les
données comprises entre la derniére écriture du super bloc et la fin du tampon circulaire
afin de reconstruire au mieux les informations.

La principale difficulté, de ce modele, est la réorganisation des blocs lorsque le
pointeur d’écriture atteint la fin du disque. Toute prochaine opération d’écriture va
s’effectuer en téte du support de stockage (tampon circulaire) et par conséquent écraser
des données potentiellement valides. En effet, il apparait, d’aprés I’étude menée par

“communément appelé inode ou méta-données.
8|es méta-données contiennent les informations relatives aux droits d’acces, les différentes estampilles
de temps (dernier acces, modification) et enfin les références vers les blocs de données.
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Méta Données Méta Données ordonnées

Bloc libre § Bloc de données Bloc de méta Bloc Super méta
N
B

FI1G. 2.4 — Du systéeme de fichiers traditionnel au modéle LFS

I’équipe de LFS, que 90% de I’espace disque doit étre inutile (donc libre) lorsque le
pointeur d’écriture a parcouru la totalité du disque (le disque est totalement défrag-
menté). Afin d’éviter ce probléme, un mécanisme de nettoyage est utilisé. Le disque
est découpé en plusieurs segments et avant toute écriture sur un nouveau segment, le
précédent est mis a jour (les données encore valides sont transférées sur le segment
suivant). Le disque contient au pire un segment fragmenté. Plusieurs politiques ont été
implémentées [RO91] dans le but de minimiser le surcoQt engendré par ce service.

Ce type de structure s’avere étre performant et est intégré aujourd’hui dans de nom-
breux systémes de fichiers locaux® [SBMS93]. Au sein du modéle SPRITE, la gestion
de cache s’avere excellente puisqu’elle permet de récupérer une quantité importante
de données afin de répondre rapidement au lecture et de réaliser des écritures (chacune
étant composée de nombreux blocs) beaucoup plus performantes que les systémes stan-
dards. Malheureusement comme nous le verrons dans le DFS suivant, la distribution du
bloc de Super méta au sein d’une architecture de type cluster s’avere complexe et cod-
teuse. Ce systéme de fichier a surtout révélé et permis d’étudier une nouvelle méthode
de positionnement des données au sein d’un disque. Diverses améliorations [MRC+97]
ont été apportées au niveau des techniques utilisées pour le «nettoyage» du disque et

Shttp://collective. cpoint.net/lfs/
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des méthodes de lecture.

Zebra

Courant 1992, le systéme de fichier Zebra est apparu au sein du projet SPRITE.
Fondé sur la technologie de LFS, il a été concu dans I’optique d’améliorer les débits
de transfert entre les diverses machines en agrégeant plusieurs flux. Les fichiers sont
répartis par paquets sur plusieurs serveurs dédiés (appelé serveur de stockage) '°. La
répartition des données sur plusieurs machines permet de distribuer la charge totale
entre les serveurs et de cette maniére réduire la probabilité de saturer un nceud.

Par ailleurs, Zebra utilise un serveur de stockage afin de contrdler la parité du stripe
(cf. figure 2.5). Cela permet d’augmenter la tolérance aux pannes (une ressource est
toujours accessible méme avec un disque défaillant) sans pour autant générer un sur-
codt intolérable (souvent engendré par la technique de réplication).

Données Parité
R —— = ®4> < 1XOR2XOR3

SOOEOOENNA OO

Fi1G. 2.5 — Méthode de striping avec contréle de parité

La technique du striping comporte certaines subtilités : si la répartition est effec-
tuée par fichier (chaque serveur est chargé de ressources spécifiques), le taux de charge
est théoriquement distribué entre I’ensemble des serveurs mais certains nceuds seront
beaucoup plus «agressés» (par exemple, le répertoire Zusr pourrait étre attitré a un
serveur qui se révélerait alors étre un point de congestion). Lors d’une répartition a
un grain plus fin (un fichier est répartie sur plusieurs nceuds), de nouveaux paramétres
apparaissent. Si le fichier est plus petit que le grain défini, nous retombons dans le cas
précédent et si la taille des paquets choisie est trop faible alors la latence du réseau
et des disques s’avere énormément colteuse pour la quantité de données récupérée.
Afin de remédier a ces problemes, une répartition par client a été implémenté au sein
du DFS Zebra. Utilisant la technique de structuration des données proposée par LFS,
chaque client organise ses informations (nouveaux fichiers, modifications ...) de ma-
niére journalisée au sein d’un tampon (appelé log) qui, une fois plein, est réparti sur les
serveurs de stockage dédiés.

Nous allons étudier I’architecture du systeme de fichiers Zebra (figure 2.6) afin de
visualiser les techniques mise en ceuvre pour le partage des ressources. Chaque client
écrivant ses logs indépendamment des autres entités, une politique d’arbitrage est par
conséquent impérative. Pour cela, Zebra a implémenté une gestion centralisé de tous
les logs qui transitent sur le réseau.

Les clients : pour les opérations de lecture, ils interrogent le gestionnaire de fichiers
qui détermine sur quel fragment se situe les données souhaitées; le client n’a
plus qu’a formuler sa requéte au serveur de stockage. Les écritures suivent le

10Technique de striping.
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F1G. 2.6 — Architecture du systeme de fichier Zebra

modele LFS : un «journal» des modifications effectuées, composé des données
et de méta-informations spécifiques au DFS Zebra (les Deltas) est fragmenté
puis envoyé au serveur de stockage. Les deltas sont transmis, en méme temps,
au serveur de fichiers et de stripes afin de maintenir en cohérence le systeme et
d’éviter ainsi & ces services d’accéder au serveur de stockage.

Le gestionnaire de fichier : il permet, d’une part, de retrouver ou sont situés les don-
nées d’un fichier sur les différents serveurs de stockage et d’autre part de main-
tenir la cohérence entre les différents caches des clients. A chaque fichier créé
par un client correspond un méta-fichier stocké sur le gestionnaire de fichier.
Les «données» de ce méta-fichier sont des références vers les différents blocs
enregistrés sur les serveurs de stockage. La cohérence du cache est réalisée par
I’acces a ces «méta-fichiers» et a été implémentée d’aprés le modéle inclus dans
SPRITE.

Les serveurs de stockage : ce sont des entités «simples» qui gérent des blocs (ou
fragments) de taille fixe (512Ko). Les services proposés sont : le stockage, la ré-
cupération, I’identification, la suppression de fragments. Une opération de mise
a jour a été ajoutée afin de pouvoir compléter des fragments non plein (lorsqu’un
client force I’écriture d’un tampon qui n’est pas encore totalement rempli, il est
intéressant qu’il puisse utiliser la place libre du fragment par la suite).

Le gestionnaire de stripes: Ce service a a sa charge I’organisation des segments au
sein des divers serveurs de stockage (défragmentation des disques afin d’obtenir
des segments libres, cf. LFS). A chaque stripe correspond un fichier Zebra (stripe
status file) qui renseigne le gestionnaire sur le nombre de données encore valide
au sein du stripe. Ces informations sont mises a jour grace aux deltas retournés
par les clients.

Les performances et la tolérance aux fautes du gestionnaire de fichiers sont un
souci. Ressource centralisée, elle rend complexe voire impossible le passage a I’échelle
du systéme. Par ailleurs, les méta-informations sont stockées sur un disque souvent
propre au gestionnaire de fichiers. Il serait intéressant d’enregistrer ces informations
sur les différents serveurs de stockage et permettre de cette maniére a un autre nceud
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de reproposer rapidement ce service. En cas de dysfonctionnement, imposant I’arrét du
servedur, le cache peut étre recréé selon la méthode décrite par LFS.

La disponibilité des fichiers fournie par la technique de parité permet d’accéder a
une ressource méme si une unité de stockage venait a tomber en panne. Cependant,
la encore, la gestion de I’intégrité des stripes s’avérent étre un probléme : si une dé-
faillance survient lors d’une écriture (seule une partie du stripe a été sauvegardée) et
qu’il manque plus d’un fragment, le stripe est alors définitivement perdu. Un protocole
permettant de rendre cette opération atomique est plus que requis.

Un point fort du systeme est la possibilité d’ajouter un serveur de stockage a la
volée. Il suffit alors d’avertir I’ensemble des clients et les deux gestionnaires pour
continuer a utiliser le systéme (les anciennes informations n’ont pas a étre de nouveau
distribuées). Le gestionnaire de stripes va peu a peu effectuer ce travail.

XFS

Depuis 1993, le projet NOW!! a remplacé SPRITE. Un nouveau DFS, fondée sur
LFS et sur Zebra a fait son apparition. Une premiére version était dirigée vers la hiérar-
chisation des serveurs de méta-données [WA93] afin d’améliorer les performances et
supprimer le goulot d’étranglement lié & I’approche centralisé de Zebra. Courant 1995,
une solution [ADN*95] dite «sans serveur?» a suivi la précédente version. Fondée sur
I’idée que I’ensemble des services fournit par un systeme de fichiers doit étre acces-
sible sur tous les nceuds, chaque machine du cluster peut stocker, controler, effectuer
du cache et fournir les ressources au sein de XFS. Pour permettre cela, XFS utilise un
espace de nommage unique et offre une indépendance a la mobilité (cf paragraphe 1.2).
S’appuyant sur les point forts des implémentations des DFS précédents, il enregistre
les informations selon une approche journalisée (a la LFS) et fournit la technique du
striping, augmentée de la parité, pour améliorer les débits de transferts, la disponibilité
et obtenir une meilleure tolérance aux pannes.

D’un point de vue architecture matérielle, xFS a été développé pour s’exécuter sur
des machines inter-connectées par un réseau rapide. Ce critére est prépondérant dans
la conception de xFS. Fondé sur les travaux de SPRITE (utilisation de nceuds perfor-
mant & grande capacité de mémoire), xFS accéde en priorité aux caches distants des
autres machines. Cette gestion de cache «coopérative» découle du fait, qu’a I’époque,
un acces disque pouvait s’avérer plus codteux, en terme de latence, qu’une opération
de lecture sur une mémoire distante (ce qui est toujours vrai sur un cluster relié par un
réseau Gigabit).

La gestion de la cohérence est toujours fondée sur celle proposée au sein de SPRITE ;
le grain a cependant été modifié. La cohérence s’effectue au sein d’un bloc systeme et
non plus au niveau du fichier. Cela permet d’obtenir une meilleur disponibilité lors du
partage de ressources.

XFS est basé sur I’architecture de Zebra, la principale différence est la distribution
de gestionnaire de fichier et du gestionnaire de nettoyage sur plusieurs nceuds (voir
la totalité). Chaque entité de la grappe peut agir comme un client, un gestionnaire de
stockage, de fichiers (méta-informations) et de nettoyage (remise en place de segments
inutilisées, défragmentation). Tout goulot d’étranglement est ainsi évité. L’ implanta-
tion des clients et des serveurs de stockage est peu différente du modéle Zebra. Par

1INetwork of Workstations
L2gerverless Network File Systems
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conséquent, nous allons nous intéresser a I’implémentation de la distribution du ges-
tionnaire de méta-informations, dans un premier temps ; nous nous attarderons, par la
suite, a celle du service de nettoyage des disques. Un gestionnaire de fichier gére un
sous groupe d’identifiants (un ensemble d’inodes est réparti sur chaque gestionnaire). A
la différence de SPRITE, ou la table des préfixes était dynamique, la table de répartition
des identifiants est statique et est répliquée sur chaque gestionnaire. De cette maniere,
lorsqu’un client souhaite accéder a une ressource, il lui suffit de regarder au sein de la
table pour savoir quel est le gestionnaire qui en a la charge. Dans le but d’optimiser
les performances, un fichier créé par un client se voit attribuer un identifiant dépendant
du gestionnaire de méta local. Cette approche, référencée sous le concept du «premier
écrivain», permet de limiter le nombre de messages transitant sur le réseau. Néanmoins,
comme nous I’avons déja cité, la répartition des informations par fichiers peut se réve-
ler dangereuse dans un systéme qui se veut scalable (cf. paragraphe 2.2.2). L’équipe
qui a développé xFS a soulevé ce dernier point et émis diverses solutions permettant de
rééquilibrer les charges : ré-allocation dynamique d’une inode a un autre gestionnaire
ou affectation, des le départ, de plusieurs identifiants distribués sur les gestionnaires
(chacun pointant vers une portion spécifique du fichier).

Le service de nettoyage de disque a pour taches la sauvegarde de I’état de chaque
segment (combien de blocs sont devenus inutiles au sein du segment ...), la compta-
bilité des zones libres et occupées sur chaque disque et enfin la remise en état de ces
derniers (copier les données encore valides au sein d’un segment vers un nouveau afin
de libérer celui-ci en vue d’une prochaine utilisation). Dans le cadre de la distribution
de ce service, chacune des taches a été assignée a une unité de I’architecture. Ainsi,
chacun des clients maintient a jour les informations relatives aux segments qu’il a écrit
(ces renseignements sont stockés au sein de fichiers xFS, nommeés s-files). Cette so-
lution permet d’éviter, l1a encore, I’utilisation inutile du réseau : des messages seront
émis uniquement lorsque des clients effectueront des modifications sur des blocs de
données stockés au sein de segments ne leur appartenant pas. Pour coordonner I’en-
semble des «nettoyeurs», un gestionnaire €lu leader, assure la comptabilité et attribue,
lorsque cela est nécessaire, un nombre différents de segments (en fonction de la charge)
a chaque neeud pour une mise a jour. La technique de cohérence entre les clients et les
gestionnaires est la méme que dans Zebra (utilisation des deltas).

Toujours dans le but d’améliorer le DFS, les serveurs de stockages sont répartis en
sous groupe de méme taille (stripe group) et contenant tous un serveur de parité. L’écri-
ture simultanée d’un stripe par plusieurs clients est alors parallélisée sur I’ensemble
des groupes. Par ailleurs, en cas de dysfonctionnement d’un serveur de stockage au
sein d’un groupe, seul I’acces en lecture est autorisé (le groupe est alors dit obsoléte),
toute écriture est réalisée sur les groupes distants (qualifiés d’actuels). Cette approche
élimine le probléme qui apparaissait dans Zebra : a savoir la réalisation du calcul de
I’ensemble des données manquantes a partir des blocs de parités lors du retour a la
normal du serveur défaillant.

Les techniques de tolérance aux fautes s’appuient sur les solutions présentées par
LFS et Zebra. Cependant la chronologie suivante est a respecter lors d’une remise en
marche du systéme : gestionnaire de stockage, de méta (ou de fichiers) et enfin service
de nettoyage. Cette enchainement est d0 a I’imbrication des services entre eux. Le
serveur de méta requiert le serveur de stockage pour reconstruire son cache. De méme,
le serveur en charge de I’état des segments utilise les informations délivrées par le
service de fichier pour accéder aux s-files.

28



CHAPITRE 2. LES SOLUTIONS ACTUELLES

La sécurité est le point qui fait, malheureusement, défaut au modéle. En effet, xFS
est seulement approprié aux environnements sécurisés. L’acces par les clients aux di-
vers caches peut se révéler désastreux si un de ces derniers est corrompu (un log mal-
formé et sauvegardé sur le disque pourra empécher un retour a un état cohérent lors
d’un dysfonctionnement). Néanmoins, XFS propose une solution type «boite noire»
par I’utilisation de clients différents, par exemple NFS (figure 2.7). Chaque client NFS
monte une partition via un serveur NFS exportant I’espace d’un client xFS. Les perfor-
mances sont quelque peu altérées mais le systéme est sécurisé.

Client Client E
NFS NFS b—

Client
NFS
Y

Noyau XFS

Client

Client
NFS
NFS —
Client
NFS

F1G. 2.7 — Utilisation d’une «boite noire» xFS par des clients NFS

Une derniére version'® implémentée en mode noyau sur des machines Solaris a été
mis a la disposition en 1997. Le projet NOW s’est terminé courant 1998.

2.2.3 AFS et ses descendants
AFS, Andrew File System

Il est impossible de parler des systemes de fichiers distribués sans présenter ce que
nous appellerons la «famille» AFS. En effet, ce systeme est un des projets les plus
anciens parmi les DFS. Développé depuis 1983, a I’université de Carneggie Mellon
(CMU), il a eu pour premier objectif de résoudre les problemes de passage a I’échelle
(jusqu’a 5000 nceuds a I’époque).

Le modele est fondé sur une architecture clients/serveur structurée en sous clusters
inter-connectés par un routeur a un réseau fédérateur (figure 2.8). Chaque sous groupe
est constitué d’un nombre de poste «clients» et d’un unique serveur (cette unité est
nommeée Vice au sein du systeme). La charge est, de cette maniére, répartie sur une
collection de serveurs dédiés fournissant chacun le méme ensemble de services & un
groupe «restreint» de clients.

Bhttp: // now. cs. ber kel ey. edu/ Xf s/ rel ease/
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F1G. 2.8 — Architecture du systéme de fichier AFS

Chagque client dispose d’une arborescence partitionnée en deux parties distinctes :
un espace de nom local et un espace partagé (sous les systemes d’exploitation UNIX, la
racine / correspond a I’espace local alors que le répertoire /afs permet d’accéder aux
ressources globales et partagées). Un protocole simple construit sur les RPCs permet
de récupérer la totalité d’un fichier. En effet, la principale caractéristique de AFS est
une gestion de cache effectuée sur la globalité d’une ressource. Ainsi lors de I’accés
a une information, la totalité des données est récupérée par une unique requéte ; toute
opération de lecture ou d’écriture peut étre effectuée directement sur la cache sans pour
autant émettre des messages vers le serveur.

Une ressource est associée a un identifiant unique (fid) au sein de I’espace partagé.
Cette identifiant permet d’offrir une indépendance a la mobilité. Les informations per-
mettant de retrouver I’emplacement physique d’un fichier sont enregistrées dans une
base de données qui est répliquée sur I’ensemble des serveurs Vices. Lorsqu’un client
tente d’accéder a une ressource de I’espace commun : I’appel systeme sous-jacent est
intercepté et est transmis a un service utilisateur nomméVenus. Ce processus est le seul
qui interagit avec le serveur, il émet une requéte au démon Vice afin de récupérer la
totalité du fichier. Une fois que la ressource est «cachée» (les données sont copiées sur
le disque local), le client affecte un verrou virtuel sur le fichier (appelé callback®#). La
ressource est ainsi valide tant que le serveur n’a pas retiré ce callback. Le serveur est,
par conséquent, avec état puisqu’il maintient la cohérence des données entre les dif-
férents clients. Lorsqu’un client récupere un fichier pour une écriture, I’ensemble des
callbacks est retiré, le serveur transmet des messages d’invalidations & chaque clients
concernés. Enfin, lors de la fermeture d’une ressource par un client, le processus Venus
intercepte, la encore, I’appel systéme, vérifie si des modifications ont été réalisées et les
transmet au serveur le cas échéant (sémantique de session). Cette solution de callbacks
permet de minimiser le nombre de messages échangés entre les clients et les serveurs;
en effet, il est possible de renouveler I’acces & un fichier présent dans le cache sans en
avertir le serveur tant que le verrou sur la ressource est valide.

Lorsqu’un équilibrage de charge est nécessaire pour soulager un serveur ou pour
obtenir de meilleures performances (les requétes arrivent principalement d’un sous
cluster différent), les ressources en cause sont migrées simplement. Pendant la période

T4Cette terminologie est un peu confuse, callback fait référence au nom plutdt qu’au verbe. C’est une
abréviation pour callback promise
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de transition, le serveur garde une copie afin de continuer a mettre a jour le fichier, les
modifications seront envoyées par la suite. Toute opération d’équilibrage est atomique
afin de ne pas corrompre le systéme en cas de défaillance (toute migration n’est validée
qu’une fois I’opération réellement terminée). Une technique de réplication est propo-
sée pour soulager les serveurs, néanmoins, une image est en mode lecture/écriture alors
que les autres sont uniquement accessibles en lecture.

La sécurité au sein du modéle s’est révélée étre un point important. Tout d’abord,
aucun processus utilisateur ne peut et n’est autorisé a étre exécuté sur un serveur Vice.
De plus, un protocole d’authentification a été mis en place entre chaque client et le ser-
veur. Mais encore, I’ensemble des messages échangés entre les diverses entités compo-
sant le systeme est crypté. Enfin, I’ensemble des informations sur les clients est stocké
au sein d’une base de données protégée.

La prise en charge dynamique de clients au sein du modéle (possibilité d’ajouter ou
de retirer des nceuds clients) est un avantage considérable qui est apparu des la version
2. Plusieurs versions apportant des gains de performances se sont succédées. Actuel-
lement, IBM propose une version OpenSource®® d’AFS depuis la fin de I’année 2000
et de nombreux organismes utilisent encore ce logiciel (notamment CMU et CERN).
Cette version est héritée de la version 3 qui a apporté un support pour un cache par
morceaux de 64Ko. En effet, le partage de fichiers de taille imposante (plusieurs Mo)
ne permettait pas d’obtenir des performances correctes.

CODA, Constant Data Availability

A partir de 1987, parallélement a AFS version 2, le développement du projet CODA
[SKK190, NS94] a débuté et se poursuit depuis lors au CMU. Méme si ce systéme
comporte de nombreux points communs avec AFS (espace de nommage, sécurité), il a
pour principal objectif, comme son nom I’indique, de fournir un taux de disponibilité
maximal. Le systéme garantit un acces aux ressources dans tous les cas (défaillance
d’un serveur, perte du réseau .. .).

Pour y parvenir, le DFS CODA utilise les deux techniques suivantes :

Réplication «optimiste» : plusieurs images d’une méme ressource, toutes accessibles
en lecture/écriture, apparaissent sur différents serveurs. A I’opposé, une réplica-
tion «pessimiste» est employée lorsque la sémantique souhaitée doit étre stricte
(une unique image en maode lecture/écriture comme dans AFS) et éviter ainsi les
conflits. L’approche «optimiste» vient du fait que les clients partagent rarement
des ressources en écriture. Le cas échéant une détection d’incohérence (vecteur
d’informations) est intégrée au sein du protocole et I’erreur peut étre corrigée
automatiquement ou manuellement par la suite.

Acces en mode déconnecté : cette méthode offre la possibilité de travailler sur une
ressource méme si aucun serveur n’est accessible. Parmi ce mode, deux ap-
proches se distinguent : le mode involontaire (défaillance matérielle) et la dé-
connexion volontaire (I’utilisateur travaille sur une machine portable et se retire
simplement du réseau). Dans cette seconde approche, une nouvelle contrainte
apparait, en effet, aucune indication ne permet de prévoir a quel instant la ma-
chine réintégrera le cluster. Dans les deux cas, ce mode est réalisable grace a
la gestion du cache a gros grain (récupération de la totalité de la ressource). Du-
rant toute la période «non connectée» I’ utilisateur effectuera les modifications au

Bht t p: / / www. openaf s. or g/
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sein de son cache. Afin d’éviter la pénurie lors de I’accés a une ressource qui n’a
pas été récupérée avant la déconnexion, I’utilisateur peut paramétrer son cache
et préciser les informations qu’il souhaite avoir en permanence avec lui.

Pour permettre d’obtenir une certaine cohérence & court et & long terme tout en
gardant le pouvoir de scalabilité, le client a a sa charge la mise a jour de I’ensemble
des replicats. Nous allons aborder, succinctement, le déroulement d’échanges entre les
clients et les serveurs pour voir comment cette mise a jour est réalisée.

Comme dans AFS, une base de données, permettant de retrouver la situation phy-
sique d’un volume, est dupliquée sur chaque serveur (un volume peut grossiérement
étre comparé a une partie d’une partition). Un volume est localisable grace a son
VSG? et est atteignable par son AVSGY'. Lors d’un open, Venus (cf. AFS) choisit
parmi I’AVSG de la ressource un serveur «maitre» (le choix est soit aléatoire, soit ana-
lysé selon des critéres de performances) afin de récupérer la totalité de la ressource.
Cependant, un message est envoyé, au méme moment, a chaque serveur contenu dans
I’AVSG pour Vérifier que le serveur maitre contient bien la derniére copie. Lors d’une
fermeture de fichier, ouvert en écriture, le client transmet les informations modifiées
(toujours dans leur globalité) a tout I’AVSG. Afin d’étre tolérant aux pannes, le client
reconstruit périodiquement chaque AVSG correspondant aux ressources qu’il «cache».
Dans ce but, il émet des requétes de type «étes vous vivant?» au VSG. Si I’AVSG est
augmenté (au moins un nouveau serveur est atteignable) suite a cette opération, I’en-
semble des callbacks disposé par le client est retiré ; de cette maniere, le client est sar de
récupérer la derniére copie des ressources lors d’un prochain acces. De méme, lorsque
I’AVSG est diminué, le client vérifie si parmi les serveurs qui ont disparu se trouve le
serveur maitre ; si tel est le cas, les callbacks sont évidemment supprimés (dans le cas
contraire, aucune modification n’intervient).

Lors de la reconnexion d’une machine client (aprés une utilisation en mode décon-
necté), un processus de resynchronisation des données est lancé par Venus. Celui-ci
exécute une séquence d’opérations permettant de mettre a jour les différents serveurs.
En cas de conflit (numéro de version dépasseé, ressource effacée .. .), un répertoire tem-
poraire (du type lTost+found sous UNIX) est créé pour y stocker les informations.
Comme nous I’avons déja précisé auparavant, un administrateur pourra, alors, réguler
I’incohérence par la suite.

Les avantages de CODA, mis a par le haut degré de disponibilité, est la simplicité
du serveur. En effet, en cas d’erreur, le serveur n’arien a faire, le client se chargent de le
mettre & jour lors de son retour a la normale. CODA est un DFS scalable et intéressant
pour les utilisateurs qui sont préts a accepter sa sémantique particuliére (possibilité
d’obtenir certains conflits nécessitant une intervention manuelle). Certains concepts
intégrés dans CODA, font suites au DFS LOCUS (réplication optimiste ...) [LS90].
Par ailleurs, le client CODA est intégré au noyau Linux standards depuis plusieurs
années.

Intermezzo

Le projet Intermezzo'® s’inspire profondément du DFS CODA et est encore déve-
loppé au CMU. C’est un projet Open Source dont le support client a fait son apparition

18\/olume Storage Group, I’ensemble des serveurs ayant une image d’un volume.
17 Accesible Volume Storage Group, les serveurs accessibles parmi le VGS.
Bnt t p: // www. i nt er - mezzo. or g/
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dans le noyau de Linux depuis la version 2.4.15 (le noyau actuel est le 2.4.19). Af-
fichant les mémes objectifs que CODA, la conception a cependant été revue [BN99].
En effet, il est apparu que les échanges entre le noyau et le processus de gestion de
cache (Venus) sont une perte considérable de performance. Le module noyau qui per-
met d’intercepter les appels systémes en direction d’une ressource CODA, n’est pas
optimisé. Lors de I’accés en lecture sur une ressource déja présente dans le cache, le
noyau transfere la requéte au processus utilisateur Venus qui, a son tour, va rediriger la
demande vers le noyau puisque la ressource n’a pas a étre récupérée.

Inter-Mezzo a été concu dans le but de supprimer ce surcoQt inutile et pour cela
un module noyau (appelé Presto) capable de filtrer tous les appels possibles et de les
distribuer soit directement au systeme de fichier local soit au processus de gestion de
cache (Lento, équivalent au Venus de CODA) a été créé. La figure 2.9 présente cette
nouvelle architecture au sein du client.

Serveur
Application(s) . . Maestro
@ Gestionnaire de cache Lento

Acceés et mise a jour des données

Données
présentent ?

Module noyau Presto

Systeme de fichier virtuel

4% Systeme de fichiers local

Noyau

FiG. 2.9 — Architecture du client InterMezzo

Les callbacks sont implémentés aux deux niveaux (Presto et Lento). Lors d’une
opération de lecture, le module noyau Presto vérifie s’il dispose d’un callback noyau
sur la ressource, si tel est le cas la requéte est dirigée vers le systeme de fichier local.
Dans le cas contraire, Presto contacte Lento, via un appel synchrone, pour récupérer la
ressource. En ce qui concerne toutes les opérations qui entrainent des modifications au
sein des fichiers, Presto demande une permission d’écriture a Lento qui a son tour la
demande au serveur. Presto alloue, alors, un tampon qui va contenir la journalisation
de I’ensemble des changements. Une fois le tampon plein, Presto va le transmettre, de
maniere asynchrone, a Lento qui le fera parvenir au serveur. Les performances obte-
nues, grace a cette méthode, sont proches de celle d’un systéme de fichier local (une
fois que le client est en régime établi).

Le projet est tres actif et une équipe de développeurs y apporte de nombreuses
modifications toujours dans le but d’en optimiser les performances.
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2.3 Modeles a acces direct

Les baies de disques actuelles (SCSI, fibre optique) utilisent des protocoles permet-
tant & plusieurs machines d’accéder en concurrence aux diverses données stockées. Les
systemes de fichiers qui s’appuient sur ces architectures matérielles sont caractérisés
par un modele & accés direct®® (chaque nceud lit et écrit de front sur le ou les périphé-
riques de stockage, cf paragraphe 2.1). Ce type d’architecture, comme nous allons le
voir, permet d’éliminer le phénomeéne de goulot d’étranglement, principal barriere au
passage a I’échelle dans des systémes a messages s appuyant sur une gestion centrali-
sée.

Par ailleurs, cette solution offre un haut niveau de disponibilité ; une défaillance sur
un client n’empéche en aucun cas les autres machines d’accéder aux ressources.

2.3.1 GFS, Global File System

Le systéme de fichiers GFS [RRT96] a commenceé a étre développé en 1995. Dans
un premier temps, il a eu pour but d’utiliser les capacités de la fibre optique afin de
fournir aux applications scientifiques une solution efficace pour le traitement de leurs
données a court et long terme. Aujourd’hui, il est principalement tourné vers les ré-
seaux de stockages?® dédiés. Un SAN est un réseau (SCSI ou de fibre optique, le plus
souvent) interconnectant un ou plusieurs nceuds a I’ensemble des unités de stockages.
Les protocoles utilisés pour le dialogue entre ces nceuds et ces phériphériques sont
souvent spécifiques et nécessitent I’utilisation de matériels (disque, switch, cable) as-
sez onéreux méme si les performances obtenues sont excellentes.

D’un point de vue matériel, GFS permet d’abstraire en une seule unité (appelé Net-
work Storage Pool) un ensemble de disques. Configurée au démarrage, cette structure
est entierement transparente d’un point de vue utilisateur ce qui permet de construire
physiquement une architecture complexe (utilisation de différentes techniques RAID,
regroupement en plusieurs «sous baies», ...) offrant un premier niveau de tolérance
aux pannes.

La structure logique du systéme de fichiers différe de celles vues auparavant (sys-
témes de fichiers usuels ou a la LFS) : I’ensemble des méta-données est réparti sur
la totalité des unités de stockage. Le concept de Resources Groups (voir figure 2.10)
est utilisé : les méta-données et les données sont réparties en sous groupes éparpillées
sur I’ensemble des supports de stockage. Cette technique permet d’optimiser les accés
paralléles par les clients; un client peut lire des informations sur un disque pendant
qu’un autre effectue un écriture sur une autre périphérique (nous rappellons que I’unité
logique que visualisent les clients et physiquement composée de plusieurs unités de
stockage).

Par ailleurs, afin d’améliorer I’ utilisation de I’espace disque disponible au sein d’un
bloc (File System Block) : le modéle de Stuffed Dinode a été implémenté (il s’agit d’oc-
cuper la totalité d’un bloc, réservé pour stocker des méta-données). Prenons I’exemple
d’un bloc de 4Kao, les 128 premiers octets sont utilisés pour stocker les méta-données
et les 3968 restant, habituellement stockés comme pointeur de redirection vers les don-
nées, contiennent les données des fichiers d’une taille inférieure & 4Ko. Aprés quoi,
I’inode est utilisé comme usuellement. Cette méthode permet de réduire les acces

19En anglais : Shared-disk File System.
203AN, Storage Area Network.
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disques (en récupérant un bloc, il est possible d’obtenir la totalité d’un élément : réper-
toire ou fichier) et donc d’obtenir de meilleures performances. La structure de I’inode
se différencie, de plus, en un autre point : Ia ou des systemes de fichiers utilisent une
structure fixe de pointeur d’indirection [Bac86], GFS est concu de maniére a ce que
I’ensemble des pointeurs, contenu vers I’inode et en direction des données, soit de
méme niveaux. Ce niveau évolue selon la taille du fichier (I’inode contient uniquement
des pointeurs de simples indirections puis de double,...).

Une gestion avancée des espaces libres accélere les recherches et permet de po-
sitionner les métas et les données intelligemment. Une correspondance entre I’état de
chaque bloc (libre ou occupé) est stockée au sein d’une liste [PBB*99] spécifique a
chaque Ressource Groups (figure 2.10).

Device Lock
0

Super Block
et
Index des Ressources

1

1

1

1

i
n+2

i

Device Lock
a

Bloc Ressource 0

Bloc Ressource 1

Liste des blocs
dinodes utilisés

Liste des blocs
dinodes utilisés

Liste des blocs
données utilisés

Liste des blocs
données utilisés

Dinode 0

Dinode w+1

Dinode w

Dinode x

Bloc de données 0

Bloc de données q+1

i ‘ Bloc de données g ‘

Device Lock
! b

Liste des blocs
dinodes utilisés

Liste des blocs
données utilisés

Dinode x+1

Dinode z

Bloc de données s+1

F1G. 2.10 - Structure logique utilisée par GFS

_______________________ IDevice Lock
H +
Bloc Ressource n + n+1

o]

iDevice Lock
! d
D evice Lock
H e

Les Dlocks (device locks) sont des mécanismes d’exclusion mutuelle permettant de
maintenir la cohérence entre les différents clients et les données partagées. Implémenté
au sein des disques, les Dlocks sont utilisés par des appels de commandes SCSI simples
[RRT96] puis plus évoluées par la suite [PBB*00].

Un verrou (lock) est caractérisé par :

son état :

pris ou libre,

sa portée : il est placé sur un unique, une partie, ou encore plusieurs blocs;;

son numéro de version : qui permet d’effectuer une gestion de cache;

sa durée : un lock est pris pour une durée définie, ceci évite les interblocages (dead-

locks) ;
un compteur : il permet de savoir combien de fois le verrou a été demandé par un
méme nceud.
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La cohérence implémentée dans GFS est réalisée par I’accés partagé aux méta-
informations. En effet, les verrous portent uniquement sur les méta-données (Zebra
s’appuie sur ce concept également). Dans un premier temps, chaque Dlock correspon-
dait a une demande en provenance d’un client; si le verrou s’avérait libre, il était alors
attribué au nceud. Cela permettait d’obtenir uniquement des actions atomiques sur les
méta-données. Par la suite, I’utilisation d’un numéro de version (incrémentée a chaque
modification) a permis de mettre en place une gestion de cache en lecture sur les dif-
férentes machines composant le cluster (des requétes en provenance des clients testent
périodiquement cette valeur).

Afin d’éviter les problémes d’interblocage, la notion de back-offs and retries a
été incorporée au systeme : lorsqu’un processus souhaite accéder a plusieurs locks au
méme moment, il en acquiert un premier et si, au bout d’un certain temps, il voit qu’il
lui est impossible de récupérer le suivant, il libére le premier lock qui doit lui méme
empécher un autre nceud de rendre le second lock. Le nceud retentera de récupérer les
verrous par la suite. La notion de temps apparait de nombreuses fois au sein du systéme
de cohérence de GFS. Un «chien de garde» (time out) permet de supprimer les locks
bloquants, comme nous venons de le voir, mais aussi d’optimiser le cache. Lorsqu’un
nceud souhaite garder un verrou plus longuement, il suffit qu’il émette périodiquement
un message indiquant qu’il possede toujours le verrou (Touch Lock) ; de cette maniere,
le systeme est sir que le client n’est pas défaillant ou arrété.

Afin de limiter le nombre de demandes intempestives sur un verrou, un identifiant
client a été ajouté. Lorsqu’une demande n’a pu aboutir, le DFS retourne, au nceud
demandeur, le numéro du client qui posséde actuellement le verrou. De cette fagon les
deux entités («demandeur» et «teneur») peuvent dialoguer directement. Toujours dans
ce méme objectif (éliminer les trames inutiles en direction du Network Storage Pool),
une couche faisant correspondre un compteur par dlock a été ajoutée entre le systeme
de fichiers et I’unité logique de disques. Cette couche, appelée recursive dlock, permet
de savoir si un verrou est déja tenu par un nceud et ainsi éviter de le redemander au
niveau des disques. Enfin, un systéme de queue (Conversion locks), a été mis en place :
il régle tous les problémes de famine, puisqu’un verrou sera délivré au nceud dans
I’ordre chronologique des demandes.

Une périphérique implémentant un Device lock pourra délivrer des Dlocks seule-
ment apres I’envoi d’un message spécifiant a I’ensemble du cluster, la mise a zéro
de tous les verrous qu’il a sous sa responsabilité. Ceci permet dans le cas d’un dys-
fonctionnement survenant sur ce périphérique, de rester dans un état cohérent, puisque
chaque nceud devra réitérer sa demande. Une solution beaucoup plus lourde, et donc
inenvisageable, aurait été de stocker, sur les unités, I’état de chaque verrou.

Dans le cadre de la conception d’un systéme de fichiers distribué, nous avons vu
qu’il est intéressant de prendre en compte les contraintes liées a la latence des disques
(LFS a d’ailleurs proposé une nouvelle vision sur la disposition des informations).
GFS, en plus d’avoir une structure de représentation qui differe 1égérement de la struc-
ture commune des systémes de fichiers (Ressource groupe, Stuffed inode), utilise une
technique (connue sous le nom d’Extendible Hashing [FNPS79]) permettant d’optimi-
ser les recherches au sein d’un répertoire. En effet, lors d’une gestion simple (pointeurs
d’indirections), le nombre d’entrées au sein d’un répertoire est tout d’abord limité et
entraine un temps non négligeable lors d’éventuels lookups (cf. Annexe B).

Comme nous avons pu voir, GFS utilise une gestion de cache ; celle-ci a pour avan-
tage la minimisation des espaces disques et permet d’obtenir les taux de performances
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requis. Cependant, le principal inconvénient en découlant, est la complexité de la ges-
tion de la tolérance. Toutes les modifications effectuées et contenues uniquement au
sein du cache d’un nceud sont susceptibles d’étre perdues lors d’un éventuel arrét de
la machine. Afin d’éviter la totalité des problemes liés au cache et de ne pas utiliser
de solutions trop lentes et trop gourmandes pour retrouver un état cohérent apres er-
reur (vérification de la totalité des disques partagés), un module de journalisation a été
implémenté au sein de GFS. Basé sur deux sous systémes : le Transaction et le Log
Manager, il permet de rendre atomique certaines opérations (Transaction) et d’étre en
permanence sur un état cohérent (Log Manager). La différence avec les systémes de
journalisation locaux et que chaque entrée du service de transaction doit pouvoir étre
retirée de fagon totalement désordonnée puisqu’il est impératif de prendre en compte
le fait que les données soient partagées entre plusieurs clients (callbacks). Dans le cas
d’une éventuelle panne survenant sur un nceud, une des autres machines du cluster va
récupérer puis exécuter le log créé par le client défaillant (nous rappelons qu’un «chien
de garde» permet de détecter la perte d’une machine) qui se trouve sur I’unité logique
partagée. Le systeme de fichier, retrouvera ainsi un état cohérent.

En 1998, GFS a été porté sous un environnement Linux (initialement sous IRIX
une variante du System V d’UNIX), afin de profiter de I’accessibilité aux fonctions du
noyau et de se tourner vers la conception d’un systeme de fichiers distribué plus gé-
néral (un démon permettant d’abstraire les protocoles spécifques afin d’utiliser GFS
sur toutes sortes de disques banalisés a d’ailleurs été intégré a la derniére version
[PBB*00]). L’équipe de GFS travaille, actuellement, sur des outils permettant de gérer
dynamiquement la prise en charge de nouveaux disques au sein du Network Storage
Pool. Depuis ao(t 2001, Sistina Software a décidé de changer la licence de leur produit
GFS (sous licence libre auparavant), ce qui explique la création peu de temps aprés du
projet OpenGFS?t.

D’un point de vue logiciel, GFS a introduit deux caractéristiques principales qui
permettent d’optimiser les accés disques : le concept de la Stuffed Inode qui permet
de minimiser le nombre de blocs du systéeme de fichiers nécessaire pour le stockage
d’une ressource et I’utilisation de I’Extandible Hashing pour accélérer la recherche
au sein d’un répertoire. La gestion de la cohérence implémentée directement sur les
disques est aussi une nouvelle approche, toutefois elle est spécifique au protocole et
aux commandes SCSI et ne peut, par conséquence, pas étre considérée comme une
solution scalable aujourd’hui.

2.3.2 GPFS, General Parallel File System

GPFS [Sch02] est un systeme de fichiers d’IBM, développé depuis 1998, il a été
initialement congu pour répondre a un fort taux de débit sortant (Read Only file Sys-
tem) utilisé dans les serveurs vidéos [Sch96]. Comme GFS, il s’est tourné peu a peu
vers des axes plus généraux dans le but de s’affirmer comme une solution potentielle
des systémes de fichiers distribués pouvant passer a I’échelle. Comme GFS, GPFS per-
met de visualiser I’ensemble des disques partagés, comme une unique et méme entité.
La structure physique peut s’appuyer soit sur un SAN de fibre optique ou de SCSI
permettant de relier directement les disques aux noeuds

Une premiére différence avec GFS et la possibilité de modifier dynamiquement
la structure physique de I’unité logique. Cet avantage considérable (rappelons que la

2lhtt p: // opengfs. org/
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structure du Network Storage Pool de GFS est configurée de maniére statique lors du
démarrage) permet de retirer ou d’ajouter des périphériques de stockages selon les
besoins. De plus, GPFS inclut un mécanisme de réplication des données automatique,
cette distinction supplémentaire propose, en plus de la tolérance aux pannes fournie par
la baie de disque, un niveau de fiabilité supérieur.

Une des principales particularités de la structure logique du DFS GPFS est la taille
inhabituelle des blocs du systéme de fichiers (en général de 256Ko mais pouvant varier
de 16k a 1Mo). Ce choix découle du fait que GPFS a été congu pour gérer de larges
fichiers. L’acces par blocs plus grands réduit le nombre d’appel sur les E/S. Dans une
seconde étape, et afin d’obtenir des performances sur I’accés a des fichiers de moindre
taille, les blocs du systeme de fichiers ont été divisés en 32 sous-blocs.

Un module spécifique, appelé Allocation Maps est utilisé pour gérer les espaces
vides au sein du systéme de fichiers. Toujours dans I’optique d’optimiser les accés
paralleles, les informations représentant I’occupation des blocs sont réparties sur plu-
sieurs régions. Ceci permet a plusieurs noeuds d’allouer des espaces en concurrence
(puisque chacun peut accéder a une région particuliere). Au sein du cluster, un nceud a
la charge de maintenir les informations relatives a cette structure®?.

A la différence de GFS qui utilise une vue globale pour le partage des informations
(chaque nceud comporte la couche GFS qui est elle méme composée de I’ensemble
des spécificités présentées), GPFS mélange deux approches pour améliorer les gains :
la gestion de verrous distribués (GFS) et la gestion par point centralisé (la cohérence
est maintenue par un nceud qui a la responsabilité de tous les acces aux informations).
Ce compromis entre ces deux approches permet de réduire le surco(t de gestion en
cas de conflit. Il a été observé qu’une approche centralisée peut parfois se révéler plus
performante qu’une architecture totalement distribuée.

Le concept de granularité des verrous apparait au sein de GPFS. Des verrous a
portée plus petite vont entrainer un plus grand nombre de requétes de locks ; en contre
partie des verrous a portée plus large vont engendrer un plus grand nombre de conflits.
De plus, GPFS propose un partage total sur les métas ainsi que sur les données. Ces
deux types d’informations n’ont pas les mémes caractéristiques (allocation de bloc,
déplacement des données, ...) et ne peuvent étre traités de maniére identique.

Pour répondre a toutes ces contraintes, GPFS utilise trois sous modules :

Byte Range Locking : Ce module fournit un acceés partagé par plage. Prenons cet exemple,
un premier nceud accéde a un fichier, le BR locking lui remet un verrou sur la to-
talité du fichier (qui peut étre distribué sur un bloc ou plusieurs et de méme sur
une unité ou plusieurs). Un seconde machine souhaite travailler sur le méme fi-
chier, il demande, alors au nceud qui a la charge des BR locking (Token Manager
Node) de lui fournir le verrou sur ce fichier. Celui-ci étant dans I’impossibilité
de lui remettre, lui retourne les identifiants des noeuds qui tiennent le BR lock,
dans notre exemple I’unité 1. Le second nceud fait alors savoir a I’autre machine
sa requéte. Si le nceud 1 a fini avec le token (ou lock) il le passe a I’ordinateur 2.
Dans le cas contraire, la machine 1 gardera un lock plus restreint correspondant
a la partie sur laquelle il travaille, par exemple du début jusqu’au milieu du fi-
chier et transmettra au second nceud un lock entre la moitié et la fin du fichier. La
machine 2 avertira le Token Manager qu’elle vient de récupérer un lock sur telle

22ne autre particularité de ce DFS et qu’il utilise au sein du cluster des noeuds dédiés pour fournir
certains services.
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plage. Les noeuds dialoguent directement entre eux dans le but de «soulager»
le Token Manager. Néanmoins, si certes il y a un bien un gain de performance
a accéder a de larges blocs?® pour un unique client; le partage par plage, entre
plusieurs machines, ne peut étre qu’au minimum sur une distance d’un bloc?*.
Dans le cas contraire, il est impossible d’assurer la cohérence lorsque deux pro-
cessus accedent a la méme information. Pour éviter ce probléme, GPFS utilise
une méthode permettant I’acces aux sous blocs : Data Shipping mode.

Data shipping mode : cette méthode consiste a attribuer & chaque nceud du cluster un
ensemble de blocs dont il sera responsable de la cohérence. Lorsque deux ma-
chines souhaiteront accéder & un méme bloc, les demandes de lecture et d’écri-
ture seront transférées au nceud responsable qui, le seul, sera apte a exécuter des
opérations sur ce bloc. Cette technique permet de supprimer le surco(t lié a la
finesse du grain. Une variante a été implémentée pour le gestion du partage des
inodes, appelé MetaNode.

MetaNode : GPFS propose un verrou en écriture partagé pour les inodes. Lorsqu’une
machine récupeére un verrou sur un inode (aucun autre nceud ne tient de lock sur
ce dernier), le nceud devient la metanode. Comme pour le data shipping, elle
devient responsable de la cohérence des informations et est la seule autorisée &
lire ou écrire sur le disque. Lorsqu’une autre machine va vouloir accéder a la
méta-donnée, le Token Manager lui renverra I’identifiant de la metanode. Celui-
ci pourra alors récupérer une image de I’inode et mettra a jour périodiquement
la metanode par I’envoi de messages. La libération de I’inode par la metanode
entraine une mise a jour sur disque. Les autres machines n’apercevant plus la
metanode (retour de requétes de mise a jour négatives) redemanderont I’inode
au Token Manager.

GPFS intégre aussi la politique Extendible Hashing pour optimiser la gestion des
«larges» répertoires. Toutefois, il inclut une légere variante qui consiste a stocker uni-
quement au sein de la table de hash, les valeurs qui pointent vers un sous ensemble.
Ainsi, lorsqu’une nouvelle valeur est associée au sein de la table, un remaniement est
effectué seulement sur le entrées concernées. Certains comparent la table de hash a
un fichier a trou puisque les valeurs au sein de la table peuvent ne pas se suivre (par
exemple : 00 puis 1001 puis ...). Le gain de place peut s’avérer rapidement considérable
et donc la recherche plus rapide.

Comme GFS, GPFS incorpore un module de journalisation qui permet au systeme
de fichiers de retrouver rapidement un état cohérent lors du dysfonctionnement d’un
nceud. Dans le cas d’un partitionnement en deux dii & une panne du réseau au sein de la
grappe, le groupe majoritaire de noeuds GPFS deviendra le nouveau systéme distribue.
L’autre ensemble (minoritaire) se verra refuser I’acces a la baie de disques partagés,
jusqu’a ce qu’ils puissent réintégrer le groupe majoritaire. Pour que le groupe majori-
taire puisse utiliser un systéme cohérent, I’ensemble des logs des noeuds minoritaires
sont exécutés.

Un critére prouvant la puissance de cet outil est qu’il est actuellement utilisé sur six
des dix machines les plus puissantes au monde, avec comme porte flambeau I’ASCI
White?® du Lawrence Livermore National Laboratory avec ses 75 To d’informations.

23Rappelons qu’en moyenne les blocs du systéme de fichiers sont de 256Ko

241 est intéressant de noter qu’il n’y a pas un Dlock par bloc au sein de GFS mais un nombre limité et
réparti sur la totalité du Network Storage Pool

25premigre machine au top 500 ht t p: / / www. t op500. or g/
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2.4 Protocole usuels et P2P

Plusieurs systémes sont utilisés pour transférer des données a I’échelle du web, le
plus connu étant sans doute le protocole HTTP. Dans les cadres des WANS, divers pro-
blémes apparaissent : certains sont de nature purement technique (latence du réseau) et
d’autres sont liés a I’activité humaine (la sécurité notament). Dans le cadre d’applica-
tions s’exécutant sur plusieurs sites s’ajoutent les contraintes de connectivité dies a la
présence de machines pare-feux blogquant tout ou partie des protocoles. C’est ainsi que
par exemple, I’utilisation de I’UDP ou I’acceptation des connexions entrantes TCP sont
la plupart du temps bannies (a part sur des machines dédiées comme les serveurs webs).
La principale cause de ce phénomeéne et que la majeure partie des systémes dits «pair
a pair» actuels, [slddR0O1, Gnu, CSWHO1] utilisent diverses techniques afin d’ouvrir
(plus ou moins) involontairement des bréches dans les firewalls.

En plus des difficultés décrites ci dessus, ces modéles se tournent principalement
vers la conception de méthodes performantes et scalables pour la recherche et la li-
vraison rapide d’une ressource. Aucun n’intégre encore une notion de cohérence entre
les images des fichiers et les utilisateurs et ne comportent pas, la plupart du temps,
une arborescence structurée. Toutefois, ces systemes peuvent étre comparés comme
des systémes de fichiers Read Only, c’est pour cela qu’il est intéressant d’étudier les
techniques et méthodes qu’ils intégrent (surtout au niveau de I’échange et de la gestion
des méta-informations).

2.4.1 Le protocole HTTP

Ce protocole a commencé a étre utilisé dés 1990. Il a été décrit dans le RFC1945
puis normalisée dans le RFC2616 [RFC97]. Ce protocole est un exemple de proto-
cole client/serveur : un connexion TCP est d’abord initiée par le client afin d’avoir une
requéte, la réponse du serveur arrive alors en suivant le chemin inverse. La version ac-
tuelle permet, entre autres, de réutiliser la connexion ouverte afin d’envoyer plusieurs
requétes de maniere séquentielle sans «repayer» le co(it d’établissement d’une nou-
velle connection. Un autre aspect intéressant est le support de I’extension byte-range
(proche du concept introduit dans GPFS, cf. paragraphe 2.3.2) qui permet de récupérer
uniquement une partie d’une ressource (pour terminer un téléchargement ou bien pour
récupérer un fichier par morceaux sur plusieurs sites si celui-ci est dupliqué). Bien évi-
demment ce protocole est utilié principalement pour le téléchargement des pages web
mais il est aussi utilisé par de nombreux systémes d’échanges P2P%® (KaZaA, Mor-
pheus) afin d’en assurer les transferts de fichier.

2.4.2 Gnutella

Gnutella [Gnu] s’est proposé comme successeur de Napster lorsque les problémes
de copyright de celui-ci sont apparus. 1l repose sur un algorithme de diffusion (broad-
cast) construit sur TCP/IP. 1l n’y a pas de serveur au sein de I’architecture, toutes les
machines ont un réle symétrique. Une fois connecté au systeme Gnutella (un point
d’entrée statique est supposé existé), il est possible de rechercher une ressource en
émettant une simple requéte a ses voisins ; ceux ci transmettrons de méme la demande
si il ne poséde pas la ressource. Ce type de diffusion, appelé diffusion par innondations

2| jtéralement Peer To Peer.
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est trés colteuse, par conséquent I’utilisation d’un compteur de type Time to live est dé-
crémenté a chaque fois que la requéte passe d’un nceud a un autre. Lorsque cette indice
atteint la valeur 0, la demande n’est plus propagé avec le risque de ne pas avoir trouver
la ressource sur les différentes machines parcourues. Lorsque la ressource est trouvé
les deux nceuds se connectent directement entre eux afin d’échanger les informations.

Une évolution du systéme a récemment ajouté I’utilisation de caches permettant
d’optimiser les recherches : les nceuds plus puissant vont jouer le role de serveurs tem-
poraires afin de soulager les machines plus lentes lors des opérations de recherches (les
«Serveurs» pourront temporairement garder un annuaire sur les ressources présentes
sur d’autres machines). D’autres techniques que la diffusion par innondation (méthode
ne permettant pas un passage a I’échelle correcte) ont été mise en ceuvre (technique Sil-
verback, Tapestry[slddR01]), toutefois aucune n’a été encore intégrée dans ce systéme.
Le systéme Gnutella est amenée a disparaitre si aucun changement n’est réalisé au sein
de son implémentation.

2.4.3 Freenet

Le but de ce projet?” est de fournir un service de partage de fichiers préservant
I’anonymat des utilisateurs. Toujours fondé sur une architecture purement P2P, la
charge engendrée par les différentes opérations est répartie entre les nceuds concer-
nées. Chaque fichier est référencé par une clé unique : cette notion est trés importante
car elle pourrait permettre d’abstaire la structure et fournir un espace de nom global,
comme dans AFS et ses descendants. Par ailleurs, une indépendance a la mobilité est
proposée, les fichiers «migrent» entre les caches des diférents nceuds en fonction des
demandes.

La clé qui permet d’identifier de maniére quasi-unique un fichier est obtenue par
une fonction de hachage appliquée sur une partie des données (la plupart du temps sur
un descriptif succint du contenu du fichier). De cette fagon, tout utilisateur peut accéder
a I’information soit par une recherche directe avec la clé soit par un descriptif (un peu
comme un moteur de recherche sur le web).

Une gestion de cache a été mise en place afin d’optimiser les performances. Ainsi,
chaque client maintient une table dynamique lui indiquant les clés que possedent ces
proches voisins. Lorsqu’une opération de recherche est déclenchée, le nceud émet sa
demande en direction du voisin qui contient la clé ou bien la plus proche de celle de-
mandée. Cette procédure sera répétée comme dans Gnutella ; toutefois en plus du Time
to live, la trame freenet contient un identifiant de requéte ce qui permet d’éviter a un
nceud de retraiter une demande et élimine ainsi tous circuits au sein du systéeme (boucle
réseau). La principale caractéristique qui différencie réellement freenet de Gnutella est
la transparence de provenance de I’information. En effet, lorsqu’une demande aboutie,
le nceud contenant la ressource n’est pas mis en relation directe avec le «demandeur»;
au contraire la réponse va transiter par I’ensemble des machines qui ont fait circuler la
demande. De cette maniére, chaque nceud va mettre a jour sa table (que nous pouvons
comparer a une table de routage) et il est alors tres difficile de savoir quelle machine a
fourni la ressource. Dans le cas ou la demande arrive sur une unité et ne peut plus étre
retransmise (Time to live a 0) ou qu’aucune clé ne correspond, la requéte est renvoyée a
I’émetteur qui la retransmettra a nceud ayant la seconde clé la plus proche au sein de sa
table. Cette approche entraine peu a peu une répartition de la structure en sous groupe

2Z'ht t p: // freenet . sour cef or ge. net/
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spécialisé dans certains documents (le fait d’émettre les demandes uniquement vers les
machines ayant des clés proches et la propagation des clés engendrent ce phénomeéne).

Toutefois, ce systeme basé sur une gestion de cache ne permet pas de garder les
informations indéfiniment. La taille bornée du tampon entraine peu a peu la suppression
d’information et des ressources peuvent donc totalement disparaitre si aucun utilisateur
n’y accéde (gestion du cache en mode LRU?8. De plus, le systéme de nommage n’est
pas directement exploitable par I’ utilisateur (systéme de clés peu convivial).

28 east Recently Used
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Chapitre 3

NFSp systeme de fichiers
distribué

Le laboratoire ID-IMAG (Informatique Distribuée) est spécialisé dans la réalisation
d’outils dédiés au calcul paralléle a haute performance et a leur validation sur des
applications réelles. Une équipe du laboratoire s’est spécialisée dans I’étude et la mise
en ceuvre de techniques efficaces permettant le partage de ressources entre plusieurs
applications paralléles au sein d’une grappe (mémoire partagée et systeme de fichier
principalement). En d’autres termes, il s’agit d’exploiter au mieux les caractéristiques
du réseau d’interconnexion (débit des liaisons, existence ou non d’arétes disjointes ... .)
et des caracteristiques de chaque nceud (capacité de stockage, puissance CPU, ...).
C’est dans le cadre de ces recherches que s’inscrit le projet NFSp.

Le systeme de fichier NFSp est né du besoin de disposer d’un outil performant et
simple d’utilisation pour le partage des ressources au sein du cluster de 225 machines
dont dispose le laboratoire depuis 2001. Comme nous avons pu voir dans la partie
précédente, plusieurs gestionnaires plus ou moins performants sont disponibles ; néan-
moins ils nécessitent souvent de remettre en cause I’architecture matérielle et logicielle
de la grappe. Une autre solution, PVFS [CIBT], est développée depuis quelques années
et vise a offrir un systéme de fichier distribué pour grappe se décomposant en un ser-
veur de méta-données et des serveur de données. Ce modéle a des atouts remarquables,
toutefois, I’installation d’un client impose le chargement d’un nouveau module noyau
afin d’assurer une intégration dans le VFS Linux (Virtual File System, voir annexe
A). Développé a partir du serveur NFS Linux en espace utilisateur, le systeme NFSp
(«boite noire» composé de plusieurs sous modules) émule un serveur NFS et permet
de partager, par conséquent, des ressources en utilisant les clients standards.

3.1 Présentation de NFSp

La vue d’ensemble, qui suit, est largement inspirée des articles [eYDO02] et [LD02]
rédigés par Y. Denneulin et P. Lombard, néammoins, une description méme succincte
du systéme est requise afin de bien visualiser et comprendre les divers aspects qui
ont été modifiés et/ou améliorés (distribution puis réplication des serveurs de méta-
données, mise en place de connexions fiabilisées .. .).
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3.1.1 Vue d’ensemble

Nous avons rappelé dans une premiére partie (cf. paragraphe 2.2.1), que le systeme
NFS est performant uniquement au sein d’un groupe restreint de machines; en effet,
I’architecture clients/serveur centralisée, sur laquelle il s’appuie, est peu scalable sans
investir d’importantes dépences. Le goulot d’étranglement imposé par le transit par le
serveur de I’ensemble des données en est la cause. NFSp a été congu dans I’optique
de minimiser ce phénomene et d’utiliser, par ailleurs, la totalité (ou du moins le maxi-
mum) de I’espace disque disponible sur I’ensemble de I’architecture. Ainsi, le systéme
(figure 3.1) se décompose en un gestionnaire de méta-données (ou méta-fichiers, dé-
mon nfspd), des serveurs d’E/S (ou de stockage, appelés iods) et des clients.

Serveur de
______ métafichiers
-4 "4 (nfspd)

" Client _
Client Client
-
o =T

Client
—/
o G
Client + iod
— = =
Serveur de Serveur de Serveur de Serveur de

stockage (iod)  stockage (iod) stockage (iod)  stockage (iod)

Fi1G. 3.1 — Architecture NFSp

Quand un client réalise une opération de lecture et/ou d’écriture, il émet une requéte
UDP-NFS & destination du gestionnaire de méta-fichiers (sur la figure 3.1, numéro 1 et
4). A la réception de la demande, le serveur transfére la requéte en direction du serveur
de stockage concerné (numéro 2 et 5) ; I’iod peut, alors, répondre directement au client
(3 et 6) en se faisant passer pour le serveur (technique de spoofing). Cette derniére étape
est importante puisque le client attend la réponse uniquement du serveur et non en
provenance d’une autre adresse (nous rappellons qu’au moment de I’émission, le client
a levé un time-out, de maniére a réémettre sa requéte dans le cas ou aucune réponse ne
lui a été remise). La distribution des serveurs de stockage permet, ainsi, d’agréger les
bandes passantes des iods durant les opérations de lecture (I’objectif étant d’atteindre
des performances suffisantes pour saturer les cartes réseaux des nceuds «demandeurs»)
sans pour autant en modifier le client NFS.

Afin d’éliminer toute ambiguité et de bien comprendre le role de chaque entité,
nous avons besoin de définir les termes suivants :

Fichier de données : il contient les données «réelles» produites par les nceuds et est
la ressource vu par chaque client. C’est ce fichier qui est réparti entre les divers
serveurs de stockage.

Méta-fichier : les données de ce fichier sont invisibles pour I’ensemble des machines
autres que le serveur de méta-fichier. Il contient, en plus des informations liées
a I’inode (nom, propriétaire, estampille de temps ...), les renseignements requis
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pour pouvoir retrouver les données sur les serveurs de stockage, ainsi que la taille
réelle du fichier de données.

Serveur de méta-fichiers : Ce service (nfspd), comme son nom I’indique, stocke la
totalité des méta-fichiers au sein d’un répertoire local qu’il exporte par la suite
grace au protocole mount. Il a, par ailleurs, a charge la retransmission des re-
quétes aux serveurs de stockage.

Serveur de stockage : 1l stocke les données transmises par le serveur nfspd et retourne
les informations aux clients.

3.1.2 Implémentation

Cette partie présente, brievement, certains points techniques liés a I’implémentation
du modele NFSp (figure 3.2).

stockage des = &= stockage des fichiers
méta—fichiers I de données

(IPs,®)
to
' IPi,PORTIi
nfsd IPs:PORTs ( )

/export

‘ Requete [IOD]

unlinkd IPs:PORTSs r (Ps¥) | ’
! to | Notations
' (IPi,PORTI),
@ paquet UDP | | paquet TCP
Requete [NFS] Resultat [NFS] IPs:PORTS: IP:port du serveur

(IPc,PORTC) (IPs,PORTS) IP;:PORTC: IP:port du (;Iient _
to to IPi:PORT:i: IP:port du démon d’'E/S (iod)
(IPs,PORTS), (IPc,PORTC)

client IPc:PORTc

mount -t nfs server:/export /mnt/export

Fi1G. 3.2 — Fonctionnement du systeme NFSp

Lorsqu’un client créé un fichier, le méta-serveur lui fait correspondre un méta-
fichier portant le méme nom puis écrit au sein des données de ce méta-fichier les rensei-
gnements permettant de répartir le fichier de données. Pour le moment, seul un numéro
de version et la taille réelle du fichier «client» sont stockés, néanmoins nous verrons par
la suite, qu’il s’avére intéressant d’étendre ces informations pour mettre en place une
meilleur politique de répartition (striping, équilibrage de charge, prise en compte des
performances réseaux ...). Le fichier de données est ensuite envoyé vers les iods. Par la
suite, lorsqu’une opération d’écriture sera effectuée, nfspd mettra a jour les données du
méta-fichier (modification de la taille) pour transmettre par la suite les modifications
«réelles» au(x) serveur(s) de stockage concerné(s).

Dans cette approche, une comparaison de I’arborescence des fichiers (par la com-
mande «Is -I» d’UNIX, par exemple, a partir d’un client puis directement sur le
gestionnaire de méta-informations) retournerait une structure identique (méme nom,
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méme hiérachie) ; toutefois, la taille différerait : les fichiers enregistrés sur le nfspd sont
tous de méme dimension (12 octets) alors que les clients apercoivent la taille réelle.

Une premiere difficulté est apparue, lors de I’implémentation de I’ opération de sup-
pression d’un fichier. En effet, dans le cas du modéle NFS, le client émet sa demande
d’effacement aupres du serveur qui élimine la ressource et retourne un accuse de récep-
tion (ACK) afin de valider I’opération (mode synchrone). NFSp répartit les données sur
plusieurs fichiers éparpillés sur I’ensemble des iods, ce dernier ne peut pas, par consé-
quent, supprimer uniquement le méta-fichier correspondant (il est impératif de détruire
les fichiers sur les serveurs de stockages afin d’éviter tous problémes liés a une pénurie
d’espace disponible). Un démon auxiliaire (unlinkd) a été implémenté afin de résoudre
ce probléme; lorsque nfspd recoit une requéte de suppression, il retire le méta-fichier
correspondant, retourne I’accusé au client et transmet une requéte, via un simple pipe,
au démon unlinkd qui se chargera de la suppression définitive des fichiers concernés
sur les iods (effacement asynchrone).

Les iods sont des services «multithreadés». Un premier processus léger de haute
priorité récupére tous les paquets UDP et les insére dans une file d’attente (FIFO);
un second effectue la méme opération pour les paquets TCP; enfin, un dernier (ou
plusieurs) analyse et exécute les requétes en attente de traitement. Le protocole utilisé
entre nfspd et les iods consiste en quelques messages en provenance du serveur de méta
et en direction des serveurs de stockage :

READ contient I’identifiant de la ressource a lire (inode, offset) et les informa-
tions permettant la reconstruction de la trame NFS renvoyée au client par la suite
(identifiant de requéte RPC, IP client .. .).

WRITE contient les mémes données que la requéte READ mais inclut les données
a sauvegarder. Un acquittement est aussi émis vers le client.

PURGE est utilisé pour supprimer les données invalides sur les serveurs de sto-
ckage (requéte en provenance de unlinkd sous un flux TCP).

Deux autres messages sont utilisés pour I’administration et les dysfonctionnements.

Concernant la répartition des données sur les différents serveurs de stockage, une
granularité de 64Ko a été choisie (copiée sur le modele de PVFS). L’opération d’écri-
ture au niveau du client NFS s’effectuant par bloc de 4Ko, les données sont transmises
a un méme iod durant 16 requétes (pour les fichiers supérieurs a 64Ko). De méme,
une lecture NFS retourne 8Ko, au sein de I'implémentation ; par conséquent, un client
souhaitant lire un fichier accédera, indirectement, 8 fois a un iod avant d’«agresser»
le serveur de stockage suivant. Comme nous avons pu voir durant toute la premiére
partie, la granularité est un critere prépondérant dans les performances d’un DFS. Afin
d’illustrer ces propos nous allons observer le cas le plus défavorable au sein de ce
modéle (I’ensemble des clients souhaitent lire le méme fichier au méme moment).

Tous les client émettent des requétes pour lire le debut du fichier sauvegardé sur un
serveur de stockage (numéro 1 par exemple, sur la figure 3.3). Dés lors, aprés analyse
par le gestionnaire de méta, tous les demandes lui sont transmises ; ce serveur se com-
porte alors comme un serveur centralisé NFS standard durant les 8 requétes nécessaires
pour chaque client (I’iod contient les 64K premiers octets et une requéte NFS retourne
8Ko d’informations). Ainsi, aucune performance n’est gagnée durant cette étape (ap-
pelé phase de parallélisation), un goulot d’étranglement apparait sur I’iod en plus du
surco(t généré par le serveur de méta-données. En supposant que les demandes soient
validées selon un ordre séquentiel et qu’une seule soit traitée a la fois, le client 1 ac-
cédera a I’iod 2, une fois que ces 8 demandes auront été validées par le serveur de
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Fi1G. 3.3 — Parallélisation des appels au sein de NFSp

stockage 1. Le client 2 pourra alors a son tour récupérer les informations sur I’iod 1
puis le client 3 et ainsi de suite. La granularité correspond a une certaine latence per-
mettant au systéme de se mettre en place. A titre indicatif, nous avons choisi de faire
apparaitre la caractéristique des débits cumulés (figure 3.4); en effet, nous pensons
qu’elle clarifie bien le concept.

80 T T T T
70 | 1
60 | 1

50 | 1

Mol/s
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. ‘ ‘ » ‘
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temps

F1G. 3.4 — Caractéristique des débits cumulés dans NFSp

Phase 1 : le systéme se met en place, les clients se répartissent sur les iods ;

Phase 2 : régime stationnaire, toute les entités de I’architecture sont «stressées» ;
Phase 3 : certains clients ont finit de lire la ressource alors que certains accédent
seulement aux premiéres informations. Cette étape est beaucoup plus étalée dans le
temps que la premiére ; ceci étant principalement dd a la politique du client NFS et
du chien de garde (time out) qu’il utilise pour réémettre ses requétes.

Il serait intéressant de continuer a explorer ce champ car le temps qui sépare I’arrét
des opérations de lecture entre le premier et le dernier client est tout de méme considé-
rable (sur une lecture par 32 client d’un fichier, le premier termine en un peu moins de
3 minutes alors que le dernier en plus de 9). Un test a été effectué avec une granularité
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de 8Ko pour la répartition des blocs, toujours est-il qu’aucune réelle différence n’a pu
étre observée. L utilisation d’un fichier unique par serveur de stockage afin d’exécuter
une seule ouverture de fichier et d’utiliser les performances du cache du systeme de
fichier local a été envisagée et devrait étre rapidement implémentée.

Nous venons d’aborder un aspect intéressant et difficilement «contrélable» sans
intervenir dans le code du client NFS. Néanmoins Les réels points «critiques» du mo-
déle se révélent au niveau de la tolérance aux fautes. En effet, lorsqu’un serveur de
stockage devient défaillant, les données qu’il stockait sont alors innaccessibles (dispo-
nibilité faible). Il en va également de méme pour le serveur de méta-informations; la
encore, il est prépondérant dans la bonne marche de I’architecture, tout arrét de celui-ci
rend impossible I’accés aux ressources. De nombreux autres exemples sont disponibles,
toutefois, le but de cette premiére version était de prouver I’intérét de I’agrégation des
débits dans une architecture de type grappe. Il sera donc important, par la suite, de re-
garder les différentes politiques pouvant étre mises en place pour améliorer I’ensemble
de ces aspects (bloc de parité a la Zebra, gestion journalisée des suppressions .. .).

Enfin, nous insistons sur le fait que le goulot d’étranglement est d’autant plus pré-
sent lors des écritures. En effet, tout bloc de données en provenance d’un client transite
obligatoirement par le serveur de méta-fichier. Il serait 1a aussi, intéressant d’étudier
une éventuelle solution; la distribution et/ou la réplication des méta-serveurs devrait
fournir une premiére avancée en permettant de paralléliser certaines écritures.

Un des buts, lors de la conception de NFSp, était d’offrir la souplesse d’utilisation
et d’administration qui est proposé dans NFS. Ce point a été largement atteint ; I’instal-
lation, décrite dans [LDO02], s’avere simple (5 bréves étapes permettent de configurer
la totalité du systeme).

3.1.3 Evaluation de la version NFSp existante

La version, présentée précédemment?, correspond a I’avancement du projet NFSp
lors de mon arrivée. La bréve étude des performances [LD02] qui avait été réalisée,
avant mon arrivée, avait permis de montrer I’efficacité du modéle dans le cadre de I’ag-
grégation des débits. Néanmoins, il s’avérait que le serveur de méta-données devenait
tres rapidement saturé (a partir de 16 clients et 16 iods ou jusqu’a 32 clients pour 8
iods sur les expériences effectuées) et se comportait, par conséquent, comme un gou-
lot d’étranglement. Faute de temps, une étude plus poussée du modéle n’avait pu étre
réalisée ; toutefois, il est certain que le fait que le systéme ait été développé sur le code
serveur NFS Linux en espace utilisateur? atténue les performances.

Afin de tester le systeme, nous avons choisi de nous appuyer sur le cas le plus
défavorable, a savoir la lecture concurrente d’un méme fichier d’une taille de 1Go (4
fois la taille de la RAM d’un nceud). Le fichier est créé par une simple commande
dd et les données sont réparties sur 16 iods (cette opération prend un peu plus de 100
secondes en moyenne, soit un débit de entre 9 et 10Mo/s pour un maximun théorique
de 12.5Mo/s). Les lectures sont lancées quasi-simultanément par le lanceur ka-run®
sur les différents clients. Les résultats qui apparaisent sur la figure 3.5 ont tous été
réalisés sur la grappe ID*. Ils différent quelque peu des valeurs exposées dans [LD02]

disponible & I'URL : http://wweid.imag.fr/Laboratoire/ Menbres/ Lonbard_
Pi errel/ nfsp/

2Universal NFS Daemon - UNFSD

Shttp://ka-tool.sf.net

“http://icluster.inrialpes.fr/,cf. Introduction
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ou les tests avaient été réalisés avec une granularité de lecture de 4Ko. Toutefois, vu
que I’ensemble des expérimentations ménées lors du DEA se sont appuyées sur une
granularité de 8ko en lecture et 4Ko en écriture®, le test a donc été renouvelé (courbe
IP spoofing) dans I’intérét de pouvoir comparer les résultats par la suite.

250 T T T T T T T T T

" 1P Spoofing =
MAC Spoofing ----=---
Optimal —+—

200 t t t t t t t

Mol/s

100 - 1

50 — g

0 ! ! ! ! ! ! ! ! ! ! ! ! ! ! !

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32
Nombre de clients concurrents

Fi1G. 3.5 - Agrégation des débits dans NFSp

A partir de 12 clients, la totalité des débits fournits par les serveurs de stockages ar-
réte de croitre et commence a stagner. Or, avec un débit de 12.5Mo/s théorique (chaque
iod posséde une carte ethernet 10/100 Mbit/s), les performances souhaitées avoisinnent
les 200 Mo/s (16 iods, courbe Optimal). Ce comportement confirme la présence d’un
goulot d’étranglement, ce qui est rapidement Vérifié par une étude de I’utilisation CPU
du méta-serveur (tableau 3.1). En effet, le gestionnaire de méta-données sature pério-
diguement a partir de 12 clients puis totalement a 16 et au dessus. Les ressources CPU
sont réparties comme suit : 1/3 en espace utilisateur (NFSp) et 2/3 dans le noyau (ges-
tion des E/S réseaux et disques). D’apreés I’étude précédente, menée par Pierre Lom-
bard et Yves Denneulin, les E/S disques nécessité 10% de la CPU noyau sur nfspd et
ils montrent par un bref calcul que la bande passante réseau ne peut étre saturée. Il est
vrai, apres avoir analysé les débits échangés entre les entités de I’architecture, qu’au-
cune des cartes réseaux n’atteint un seuil critique. Toutefois, le nombre phénoménal
d’interruption sur le serveur de méta-fichier laisse a penser que la pile IP du noyau
Linux 2.4.4 ne peut supporter un tel travail. De plus, les multiples copies de données
entre le noyau et I’espace utilisateur ont un coup important qui ne peut qu’accroitre le
phénoméne. Aussi, il a été envisagé de faire passer trés rapidement le démon nfspd en
un module noyau chargeable (été 2002).

Une étude plus en profondeur de I'implémentation de NFSp durant ce DEA, a per-
mis de montrer que la technique de spoofing, mise en ceuvre (utilisation d’un socket
RAW de niveau IP par le démon 1od pour émettre la réponse vers le client tout en se
faisant passer par le serveur), engendrait un surcodt imprévu. En effet, chaque paquet
UDP spoofé était bien adressé a I’IP client, toutefois I’adresse MAC, affectée par le

5Nous insistons sur le fait que cette granularité est totalement indépendante du grain de répartition utilisé
pour les données sur les iods.
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Nbre clients | CPU Sys | CPU User | Nbre IN | Nbre CS
1 7% 3% 3000 2700
2 20% 10% 5500 4500
4 35% 17% 13800 3500
8 55% 25% 21000 500
12 60% 30% 21300 50
16 70% 30% 21500 40
24 70% 30% 21500 15

CPU Sys : CPU Systeme, CPU User : CPU utilisateur, IN : Interruption, CS : Context Switch
moyenne réalisée sur 1sec en régime stationnaire.

TAB. 3.1 — Ressource CPU du méta-serveur

noyau Linux correspondait a I’adresse physique du routeur. Par conséquent la totalité
des flux transitait par la passerelle de la grappe qui est composé d’une carte ethernet de
1Ghits/s (soit 125 Mo/s), aucune expérience agrégant autant de débit n’ayant été effec-
tuée, le probleme était resté totalement transparent. Le systeme se comportait comme
une «bofte noire» ayant un carte d’entrée a 100Mbits/s et une carte de sortie a 1Giga.
Apres correction (mise en place d’une socket RAW de niveau 2), un nouveau test a été
réalisé (figure 3.5, courbe MAC spoofing). La encore, la saturation du serveur influe
sur les performances obtenues; ainsi aprés 16 clients la technique du spoofing MAC
est plus onéreuse que le fait de faire circuler les données par le routeur. L’échange
supplémentaire entre le noyau et I’espace utilisateur, engendré par I’interrogation du
cache ARP, s’ajoute a la charge CPU. Néanmoins, nous pouvons apercevoir que cette
méthode offre de meilleurs gains lorsque le serveur n’est pas surchargg.

3.2 Composition de serveurs de méta-données

Comme il est indiqué, dans les paragraphes précédents, le modele NFSp devrait
pouvoir offrir des performances saturant quasiment le débit réseau disponible sur les
nceuds. Malheureusement, I’approche centralisé du serveur de méta-données borne
réellement le coefficient de passage a I’échelle du modele. Il a d’ailleurs été observé,
lors de la premiére étude, les limites de I’agrégation des débits et ceci était unique-
ment d0 & I’utilisation totale des ressources CPU du méta serveur. Une distribution
de la charge entre plusieurs serveurs est requise afin de prouver toute la puissance de
I’approche NFSp. De plus, la distribution des méta-serveurs devrait permettre la paral-
Iélisation de certaines opérations d’écritures entre les divers serveurs.

La figure 3.6 illustre I’architecture souhaitée, il s’agit de regrouper en comité res-
treint des clients et un serveur de méta (AFS et ses descendants utilisent ce concept
avec I’utilisation de sous clusters). Nous allons étudier deux méthodes permettant d’y
parvenir, tout en respectant les contraintes du systéme NFS. Nous rappellons que les
clients doivent absolument croire utiliser un serveur NFS, par conséquent nous sommes
assujettis a fournir au moins, sinon mieux, I’ensemble des propriétés (sémantique, co-
hérence ...) qui lui sont spécifiques. Par ailleurs, il est nécessaire d’apporter une solu-
tion qui complexifie le moins I’'implémentation «simple» du systéme.
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Fi1G. 3.6 — Composition des méta-serveurs dans NFSp

3.2.1 Distribution des méta-données

La premiére approche est fondée sur une répartition des méta-fichiers entre les dif-
férents gestionnaires. Un méta-serveur aura a charge les méta-données générées par un
client de son groupe (technique du premier écrivain utilisé au sein de xFS, cf. para-
graphe 2.2.2). Dans le cas, ou un client souhaitera acceder a une ressource «distante»
(dépendante d’un autre gestionnaire de méta-données) il s’adressera toujours a son
«serveur». Ce dernier récupéra les renseignements nécessaires auprés du serveur distant
afin de pouvoir restituer le fichier de données et transmettre les requétes directement
au(x) serveur(s) de stockage. Une variante aurait pu étre de transmettre les requétes du
client au méta-serveur concerné (qui a son tour les aurait remis au(x) iod(s)). Néam-
moins, la premiére approche permet de «cacher» les informations (la sémantique NFS
permet de «garder» les répertoires 30 secondes et les fichiers 3 secondes, cf paragraphe
2.2.1) sur le gestionnaire de méta «local» ; de cette maniére les informations seront
présentes lors d’un prochain acces intervenant dans cette période (diminution du trafic
réseau).

Une autre solution fondée sur la répartition par identifiant généré a partir d’un CRC
(méthode utilisé dans GFS et GPFS pour construire les tables de hachages, paragraphes
2.3.1 et 2.3.2) pourrait étre employée afin de distribuer les méta-fichiers. Un ensemble
borné d’identifiants possibles serait réparti selon le nombre de gestionnaires de méta-
informations contenu dans I’architecture. Nous avons vu, lors de la premiére partie,
qu’une répartition par fichier est souvent maladroite et entraine des points de conges-
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tion selon le type de ressource (cf. Zebra méthode de striping, paragraphe 2.2.2). Mal-
gré tout nous pensons que le stress généré par une tel configuration (tous les nceuds du
systeme souhaitent accéder a la ressource Zetc/resolv.conf par exemple) ne de-
vrait pas saturer le serveur en charge de la ressource. La mise en place d’un «cache» sur
les serveurs de méta-informations distants permettrait d’enregistrer temporairement les
renseignements nécessaires pour la localisation des données réelles et par conséquent
de limiter le nombre de requétes.

Implémentation

Le module qui va permettre la distribution des méta-données se divise en deux sous
entités :

Gestion de la transparence : Lastructure de I’arborescence des fichiers ne doit conte-
nir aucune information concernant la situation physique des données et donc des
méta-fichiers puisqu’ils reflettent la hiérarchie des fichiers de données. Selon la
méthode employée pour la répartition des métas, la transparence offerte différe.
Ainsi pour la technique dite du «premier écrivain» nous avons une indépendance
a lamobilité : chaque serveur devra interroger I’ensemble des méta-serveurs pour
retrourver celui qui a en charge la ressource ; I’opération peut se révéler colteuse
mais permet de réguler dynamiquement la charge. L’approche par un calcul de
CRC pour identifier un fichier offre une transparence de situation, certes moins
souple lors de I’équilibrage de charge, mais beaucoup plus rapide lors de I’accés
a une ressource (I’opération de lookup est réalisé localement). Une table per-
mettant la correspondance entre un identifiant et sa situation serait repliquée sur
chaque serveur; nfspd n’aurait plus qu’a calculer le CRC pour retrouver quels
serveurs interroger.

Partage des méta-fichiers entre les serveurs : un protocole doit &tre mis en place afin
de permettre la partage des méta-fichiers entre I’ensemble des démons nfspd.
Pour I’éxperimentation, nous avons tout simplement adopté le protocole NFS
(figure 3.7). Partant du fait que de cette facon, la cohérence entre les méta-
serveurs correspondra a la cohérence spécifique entre tous les clients. Chaque
serveur exporte la partition ou il stocke ses méta-fichiers et de méme il «<monte»
les partitions des serveurs distants. La figure 3.8 représente une partie de I’arbo-
rescence d’un serveur de méta-fichiers : le répertoire /export est la partition
exportée pour les clients tandis que nfsp contient les méta-fichiers classés se-
lon les divers serveurs (nfspd 1 contient par exemple tous les métas fichiers du
serveur local et les autres correspondent a des points de «montages» vers les ser-
veurs distants). Le module de transparence permet d’abstraire I’ensemble de ces
structures nfspd X pour la proposer dans le répertoire export accessible par les
nceuds clients.

Expérimentation

Afin d’étudier les performances qu’apporterait cette approche, nous avons modifié
le code pour tester le cas le plus défavorable. Ainsi, il n’a pas été utile de dévelop-
per le module de transparence; nous avons directement placé les différents points de
«montage» dans le repertoire exporté. Chaque client accede indirectement a toutes les
arborescences. Comme précédement, un client crée un fichier de 1Go (via la com-
mande dd d’UNIX) dans le répertoire correspondant au méta-serveur du groupe au-
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F1G. 3.7 — Composition des méta-serveurs dans NFSp via NFS

quel il appartient (/export/nfspl/FichierTest. txt, par exemple). Une lec-
ture concurrente est lancée sur I’ensemble des nceuds de chaque groupe. Les résultats
qui apparaissent sur le graphique 3.9 s’avérent étre prometteurs; en effet, la bande pas-
sante double entre les tests avec 1 méta et celui avec 2. Toutefois, nous apercevons, Ia
encore, que le systeme atteint ces limites aux alentours de 20 clients; la courbe arréte
de croitre et se met a stagner. Ce résultat ne nous a pas paru illogique tout d’abord. En
effet, cette configuration atteignait ses limites (environ 45 Mo/s) autour de 12 client
lors du précédent test (un unique méta). Avec 2 méta, I’architecture se comporte en
deux sous clusters et par conséquent nous pouvions nous attendre a ce que les deux
serveurs soient saturés vers ces valeurs. Nous avons donc effectué deux autres tests :
avec 4 méta-serveurs puis avec un nombre égal de gestionnaires et de clients (chaque
client accéde a son propre méta). Malgré cela, il est apparu que le systeme atteint les
mémes bornes (environ 105 Mo/s). Par ailleurs, ces courbes (4 métas et Equal méta(s))
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Fi1G. 3.8 — Exemple d’arborescence d’un méta serveur : les répertoires nfspd sont des
points de montages sur les serveurs distants

nous permettre de remarquer le surcolt engendré par I’échange d’informations entre les
démons nfspd. Ainsi, les débits obtenus s’avérent étre plus faibles lorsque le nombre
de clients augmente (au dessus de 26). Ce qui n’est pas acceptable pour un passage a
I’échelle performant. Dans tous les cas, les chiffres résultant de ces expériences sont
toujours assez loin de I’optimal (méme s’ils en sont proche pour un nombre de clients
inférieur & 8). Le nombre d’interruption avec 2 serveurs de méta-fichiers reste assez
gléveé (les CPUs sont saturés au dessus de 24 clients, pour un nombre d’interruption de
I’ordre de 20000 et des changements de contexte aux alentours de 400).
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F1G. 3.9 — Agrégation des débits dans NFSp : distribution des métas serveurs

La quantité d’informations échangée pour la gestion du systéme est aussi impor-
tante : un client émet un peu plus de 130 000 requétes NFS en direction du serveur (1
Go pour le fichier divise par 8 Ko). Sachant qu’une requéte a une taille proche de 128
octets, le client envoie un peu moins de 17 Mo sur le réseau. A son tour, le serveur
de méta-données transmet les demandes au sein de paquets d’une taille de 108 octets
(soit un peu plus de 14 Mo pour lire le fichier de 1Go). Partant de ce point, pour qu’un
client lise la totalité du fichier environ 31 Mo circule sur le réseau uniquement pour
accéder & la ressource. En conclusion, le surcodt engendré par la lecture concurrente
de 32 clients génére au minimum plus de 960 Mo de trames qui sont soit analysées soit
construites par le serveur de méta; un équilibrage correct serait de diviser ce nombre
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Serveur | Debit In | Debit Out | Total
1 311 282 593

2 140 125 265

3 140 125 265
Total 591 532 1123

Les quantités sont exprimées en Mo.

TaB. 3.2 — Débit utile pour la lecture concurrente d’un fichier de 1Go par 24 client
réparties sur 3 métas

entre les méta-serveurs. Une analyse de la quantité de données regue et émise (tableau
3.2) a été réalisée sur la configuration suivante : 24 clients, 10 iods, 3 serveurs de méta
et donc environ 750 Mo de requétes a partager en 3.

Pour commencer, la quantité de données est largement supérieure a la valeur atten-
due (plus de 1 Go). De plus, la répartition des débits n’est en aucun cas proportionnelle,
le serveur 1 qui a en charge le méta-fichier regoit et engendre plus du double des don-
nées transmises par un des autres serveurs. Un iod regoit environ 1.4 Mo dans ce cas
présent (14 Mo pour un fichier de 1 Go divisé par 10 iods) pour un client. Sachant
qu’il y a 8 clients par gestionnaire de méta et 10 serveurs de stockage, un démon nf-
spd devrait transmettre environ 112 Mo en débit sortant. Nous pouvons donc déduire
que les serveurs 2 et 3 émettent aux alentours de 13 Mo chacun pour récupérer les
méta-informations sur le serveur 1. Malheureusement, cela n’explique pas pourquoi, le
premier serveur de méta-données recoit et génére autant d’informations. Il serait inté-
ressant d’étudier les limitations de la pile IP du noyau Linux 2.4.4; le trafic étant en
mode non connecté plusieurs paquets pourraient étre «droppés»® et les clients seraient
donc aménés a les réenvoyer. Toutefois, par manque de temps, cette étude n’a pu étre
ménnée.

3.2.2 Passage a I’échelle

Un derniere experimentation a été conduite dans le but d’observer le comportement
lors d’un passage a I’échelle plus important. Nous avons été limités par le support phy-
sique de la grappe : le cluster de 225 machines est construit sur un réseau 2Gbit (5
switches, connectés en anneau, interconnecte chacun 45 nceuds). De ce fait, un maxi-
mun de 20 serveurs de stockages est possible (20 iods a 12.5Mo fournit une bande
passante cumulée a 250Mo soit 2Gbits’. Ce dernier graphe (figure 3.10) présente les
résultats obtenues pour une lecture concurrente par 64 clients avec 20 iods, le nombre
de méta-serveurs utilisés varie de 1 a 12.

Avec 12 méta-serveurs, le débit obtenu atteint plus de 75% du débit maximum
(191 sur 250Mo/sec). Toutefois ce chiffre reste faible si nous nous plagons du coté des
clients : un nceuds recoit 3Mo de données par seconde alors qu’il pourrait en traiter
plus de 12. Néanmoins, les bornes physiques de I’architecture réseau sont atteintes et
I”opération est réalisable a partir de 2 méta-serveurs (un seul méta-serveur retourne un
Time out critique sur plusieurs clients et la valeur n’est donc pas exploitable). A titre
indicatif, une lecture concurrente d’un fichier de 1Go par 32 clients sur le serveur NFS

6Lorsque le noyau est surchargé, il élimine les paquets qu’il ne peut pas analyser.
“Nous rappellons que les débits réseaux sont exprimés par puissance de 10 et non de 2.
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Fi1G. 3.10 — Agrégation des débits dans NFSp : distribution des méta-serveurs

standard de la grille® prend plus d’une heure ; cette méme lecture par 64 clients a pris
un peu moins de 6 minutes.

3.2.3 Reéplication des méta-données

L’étude de la distribution des méta-données a révélé un surcolt important; en ef-
fet, les requétes «internes» (entre les méta-serveurs) ne sont pas assez «capitalisées»
(trop de redondance). La lecture du fichier de méta-données nécessite de renouveller la
demande toutes les 3 secondes et par conséquent engendre des «dépenses» trop impor-
tantes. Par conséquent, une seconde solution a été proposee.

Cette méthode consiste a repliquer le méta-fichier sur I’ensemble des méta-serveurs.
En effet, ce fichier est d’une taille trés petite (12 octets) et est rarement modifié (seul
Iattribut spécifiant la taille du fichier peut étre amené & évoluer pour I’instant). Par-
tant du fait qu’une opération de lecture est renouvelée plus souvent qu’une écriture,
il serait plus intéresssant de transmettre la requéte de création a I’ensemble des méta-
serveurs afin que chacun crée le méta-fichier correspondant (il en va de méme des
opérations de modifications altérant les méta-informations). De ce fait, nous proposons
une indépendance a la mobilité puisque tout gestionnaire de méta-données posséde la
totalité de I’arborescence. De plus, les problémes liés a I'implémentation d’un module
permettant de rendre transparent les différentes structures sont éliminés : tous les ser-
veurs exportent un répertoire qui contient la méme arborescence (espace de nommage
unique). Enfin, la mise en place d’un protocole permettant de transmettre les requétes
de création et de modification par un procédé de type multicast® en direction de tous les

8p3-1Ghz, 512 Mo de RAM et 1Go de swap sur disques SCSI utilisant xfs 2.4.5 comme systéme de
fichier local.

9Emission d’un message a parti d’un nceud et en direction de plusieurs machines spécifiques ; différent
du broadcast ou des méthodes de diffusion par innondation souvent utilisées dans les systémes «pair a pair»,
cf. paragraphe 2.4.2.
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gestionnaires est requis. L’utilisation du protocle NFS peut étre adoptée dans un pre-
mier temps, toutefois, il apparait que I’ensemble des informations contenues dans ses
trames n’est pas forcément utile pour ce type d’échange (protocole spécifique, basé sur
du RPC et contenant un grand nombre d’identifiants inutiles). Le passage a I’echelle
d’un tel systéme (toujours avec une cohérence a la NFS) ne devrait pas poser de dif-
ficultés majeures : la mise a jour de 1000 méta-fichiers nécessite I’envoi de 12Ko; en
supposant que I’architecture est composée de 1000 méta-serveurs, cela imposerait un
flux de 12Mo sur le réseau (ce qui est négligeable sur les interfaces réseaux actuels).
Méme si la solution n’a pu étre testée faute de temps, elle apparait comme celle qui va
étre intégrée au sein de I’architecture.

Enfin la mise en place d’un module, permettant au client le basculement rapide sur
un autre méta-serveur dans le cas ou le «sien» serait défaillant, apporterait un degré de
tolérance aux fautes non négligeable. L’arborescence étant identique, I’ utilisateur final,
coté client, ne s’apercevrait pas du changement (utilisation d’une méthode de bascule-
ment proche de celle employée pour les serveurs DNS, qui ont un serveur primaire puis
un secondaire .. .).
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Chapitre 4

Bilan

Nous avons présenté le systéme de fichiers NFSp développé au laboratoire ID, de-
puis plus d’un an. Ce modéle comportait plusieurs limites ne lui permettant pas d’at-
teindre ses objectifs, méme si les résultats obtenus, en comparaison avec le modéle
centralisé NFS standard, étaient largement plus élevés. Le principal probléeme était la
centralisation des méta-données qui engendrait un goulot d’étranglement au niveau du
serveur (cela se révélait par une saturation des ressources CPUs). La distribution des
méta-informations a permis de réduire ce phénoméne et a «offert» les débits proches
des capacités optimales du réseau.

La mise en place de méta-serveurs entre deux (ou plusieurs) sites distants pourrait
étre envisageable (en utilisant un protocole de type «pair a pair» permettant de passer
outre les pare-feux ). De cette fagon, le modeéle pourrait s’étendre aux grilles. De plus
et toujours dans le but de réaliser ce passage de maniére performant, une étude plus
approfondie aux niveaux des méthodes de réplication des données (migration, pipeline)
pouvant étre mise en ceuvre serait intéressante a mener. Par ailleurs, nous avons vu
qu’il s’avere souvent maladroit de répartir les données réelles sur une quantité trop
importante de serveurs de stockages. L’utilisation de sous groupes d’iods incluant des
blocs de parité (a la XFS) pourrait étre une bonne solution.

Une fiabilisation des requétes entre les serveurs de métas et les serveurs de stockage
a été mise en place et est en cours d’expérimentation. Le but est de comparer les per-
formances avec la solution UDP et de conclure sur la quantité de données réellement
utile pour I’échange des informations (nous rappelons que le trafic réel est quasiment
égal au double de la valeur théorique).

Enfin, lors du précédent chapitre, nous avons émis la possibilité de mettre en place
une technique de switch entre les divers gestionnaires de métas. En conclusion, nous
préciserons qu’il serait, la encore, avantageux de prendre en compte dynamiquement
des nouvelles ressources (configuration a la volée) : un méta-fichier est représenté par
12 octets; par conséquent, la réplication de la totalité de I’arborescence des fichiers
ne sera pas une opération trop codteuse (pour 1000 fichiers : 12 Ko). L’interaction
de ces deux méthodes permettrait d’effectuer un équilibrage dynamique du systéme :
si les serveurs deviennent surchargés, un nceud est alors choisi et devient & son tour
gestionnaire de métas (cette opération ne prendrait dans notre exemple de 1000 fichiers,
pas plus d’une seconde pour le transfert et 4 secondes pour la création de la structure
sur le disque distant). L’auto-organisation de ce systeme de fichiers fera partie de nos
objectifs par la suite.
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Conclusion

Les systémes de fichiers distribués permettent depuis plus de 20 ans de partager
des ressources au sein d’un réseau local (ou mondial). Le principal intérét de cette
étude a été d’étudier et d’analyser différentes méthodes de placement et d’accés aux
méta-informations au sein d’une architecture distribuée. Le placement a un influence
forte sur les performances ainsi que sur le coefficient de passage a I’échelle. Nous avons
d’ailleurs pu observer dans le cas du modele NFSp que la distribution des méta-données
permettait d’atteindre les bornes physiques en terme de débit du réseau sous-jacent.

Les systemes de fichiers vont de plus en plus se scinder en deux catégories to-
talement différentes : d’un coté les solutions «centralisées» sur architectures dédiées
(par exemple, GPFS) offrant des débits performants mais dépendants du matériel sous
jacent; et de I’autre les modeles «distribués» pouvant étre installés sur tous types d’ar-
chitectures matérielles. Néanmoins, il est quasiment certain que I’une et I’autre devront
étre capable de soutenir les débits engendrés par les applications futures. A titre d’in-
dicatif, le CERN a annonceé qu’il aurait besoin, aux alentours de 2006, d’un systeme
capable de partager des ressources, généréees par le détecteur de particule, de I’ordre du
Tera et méme du Peta octets sur une architecture de type grille.

De nombreux projets travaillent déja sur la mise en ceuvre d’outils permettant de
fournir des performances succeptibles d’assumer de telles quantités de trafic. Plusieurs
systemes, comme GDMP [SSA+01] par exemple, s’appuient de plus en plus sur le fait
que les utilisateurs accedent a une ressource uniquement en lecture une fois celle-ci
créée. Ainsi, les points forts de ces modéles s’orientent autour de politiques de distri-
bution et/ou de duplication des données optimales. Plusieurs nouveaux niveaux d’abs-
tractions sont mis en ceuvre; parmi elles, la notion d’objet intégre les systémes de
fichiers : seule une partie des informations, en I’occurence «les objets», contenue dans
un fichier est dupliquée sur le site distant puis réintégrée au sein d’une nouvelle res-
source persistante. A 1I’opposé, des projets comme JetFile [GWP99] poursuivent les
travaux introduits par CODA en construisant des solutions fondées sur I’approche op-
timiste de la réplication (utilisation de plusieurs replicats en mode écriture partagée) :
ils partent du fait qu’un conflit de versions pour une méme ressource (deux écrivains
accédent aux mémes données en écriture) apparait rarement et qui plus est, peut étre
corrigé automatiquement. Cette méthode permet d’offrir un systéme de fichier distri-
bué proposant une réelle sémantique de partage qui peut se rapprocher, moyennant un
certain codt, de la sémantique d’UNIX.

Par ailleurs, les systemes d’échanges de fichiers dits «pair a pair» au niveau du

web proposent des techniques permettant de retrouver, avec un moindre co(t, des res-
sources. Des solutions comme Costore [CNY01] essaient d’intégrer certains concepts
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des modeles P2P?! (utilisation de protocoles multicast) afin d’offrir des solutions pou-
vant s’appliquer sur un plus grand nombre de nceuds. Il serait intéressant d’approfon-
dir I’ensemble de ces méthodes pour observer si elles peuvent réellement s’affirmer
comme d’éventuelles solutions pour la distribution des méta-données et des données a
I’échelle de la toile.

Toutefois, I’ensemble de ces systemes de fichiers distribués ne prennent pas en
compte la totalité des contraintes physiques de I’architecture sous-jacente. Le dévelop-
pement de solutions capables de s’adapter dynamiquement aux capacités disques, CPU
ou encore aux arétes du réseau est I’axe que nous avons choisi de continuer a étudier
par la suite. Au moment ol de nombreuses équipes travaillent sur des outils permettant
I’équilibrage de charge CPU (MOSIX) ou encore le déploiement optimisé de proces-
sus, la création d’un systéme de fichiers s’appuyant sur un configuration «dynamique»
qui permettrait d’améliorer considérablement le temps nécessaire a I’éxécution d’une
application pourrait devenir un critére prépondérant au sein des architectures de type
grappe ou grille. Son développement sera notre problématique avec pour objectif la
mise en place d’une politique de régulation implicite permettant d’optimiser I’utilisa-
tion de chaque nceud. L’étude d’un systéme proposant ces différents services sans pour
autant délaisser les caractéristiques liées au passage a I’échelle sera notre principal
objectif.

1Litérralement, Peer To Peer
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Annexe A

Virtual File System

Le rdle de la couche VFS est d’agréger tous les systemes de fichiers présents au
sein d’une machine. Lors de I’accés & une ressource, I’opération passe au travers de
trois couches, la plus haute, appelé couche des appels systémes gére les appels OPEN,
READ, WRITE, CLOSE connus. Apres avoir analysé I’appel et Vvérifié ses paramétres,
elle appelle cette seconde couche qu’est le systéme de fichiers virtuel. Son r6le est la
gestion d’une table analogue a la table des inodes pour les fichiers ouverts sous UNIX
[Bac86]. Dans le systtme UNIX, un inode est repéré par un doublet (périphérique
et identifiant) ; la couche VFS crée une entrée, appelée vnode (virtual inode), pour
chaque fichier ouvert. Ces identifiants permettent de distinguer les fichiers locaux des
fichiers distants. Dans ce dernier cas, ils fournissent les informations requises pour
y accéder. L’opération mount habituellemnt utilisée dans le systeme de fichier NFS
permet d’ajouter au VFS I’entrée correspondant au répertoire distant.

Client Serveur

Couche appel systeme

1

Couche
Systéme de fichiers virtuel

Couche
Systéme de fichiers virtuel

S

Systémes de fichiers Systeme(s) de fichiers
locaux

Serveur DFS Systemes de fichiers
distant(s)

distant(s) locaux

Message du/vers
serveur distant

A

Réseau local

Fi1G. A.1 - Structure en couche des appels systéemes
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Annexe B

Extendible Hashing

Extendible Hashing fournit une technique de stockage pour les données des réper-
toires permettant de retrouver rapidement et en un acces limité d’E/S, une entrée (un
sous répertoire ou un fichier). La méthode est basée sur une fonction de hachage (CRC)
permettant de répartir uniformément les différentes clés au sein d’une table (voir figure
B.1). Chaque valeur de la table pointe vers un ensemble d’entrée de répertoires (Leaf
block and Direcory Entries). Pour retrouver une entrée au sein du répertoire, il faut cal-
culer la fonction de hachage qui génere une clé sur 32 bits a partir du nom du fichier.
Ensuite en récupérant les n bits significatifs (poids faible), il est possible d’accéder di-
rectement au sous ensemble voulu (leaf block) et de regarder si I’entrée est présente ou
non.

Hash : 0010 Hash : 1010
Name : index.html Name : file.001
Inode : 23 Inode : 100
Hash : 0001 Hash : 0101 Hash : 1111
Name : datafile2 Name : file.002 Name : datafilel
Inode : 123 Inode : 300 Inode : 3
Hash : 0011
Name : inode.c
Inode : 101

Leaf Block Directory entry

FiG. B.1 — Représentation d’une table de hachage et des pointeurs vers les blocs de
données

La principale difficulté au sein de ce modele est la possibilité d’une croissance ra-
pide de la table de hash. En effet, une fois qu’un des sous ensembles est plein, il faut le
scinder en deux groupes identifiables par une seule valeur au sein de la table de hash.
Par exemple, sur la figure B.1, si un nouveau fichier est créé au sein du répertoire avec
comme clé 0000, il faudra diviser le sous ensemble de gauche et créer une nouvelle
entrée au sein de la table de hash qui doit toujours avoir une taille correspondant a une
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puissance de deux. Ainsi, pour une mauvaise fonction de hash, la table risquerait de
grandir inutilement, puisque de nombreuses valeurs pointeront sur le méme sous en-
semble (sur la figure les deux pointeurs de droite). Néanmoins, cette technique permet
de retrouver en une lecture sur un bloc de 4Ko plus de 1700 entrées on peut donc fa-
cilement imaginer les possibilités que propose un telle technique sur des blocs de plus
grandes tailles ou encore en utilisant simplement des pointeurs de simples indirections
pour stocker la table de Hash.
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